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Con el correr de los anos la conquista de derechosy libertades se incrementa. Cada uno desde el lugar en el
gue nos encontremos debemos seguir en pie de lucha con la bandera de defensa de los derechos humanos.

Desde el gobierno de México avanzamos en esta ruta de conquista. La Secretaria de Gobernacion continda
en el camino claro de cumplir el mandato constitucional y el de la Ley General de los Derechos de Nifas,
Nifos y Adolescentes, y es nuestra conviccidon irrenunciable luchar por sus derechos.

En este sentido esta Guia Parental ayuda a que madres, padres y personas supervisoras se sumen a
este compromisoy a que, desde sus hogares, se vuelvan los principales defensores del interés superior
de la ninez y de sus derechos digitales.

Dentro de esta linea argumentativa nos encontramos con el papel que nifas, ninos y adolescentes
desempenan en el seno familiar. La democratizacién abarca varios espectros, el principal, podriamos
pensar, seria la escuela; pero también es necesario democratizar a la familia para que nifas, nihos y
adolescentes tengan voz y voto en su ambiente y vida familiar, y no sean considerados como perso-
nas menores de edad con la mitad de los derechos, sino como sujetos plenos, titulares de derechos y
libertades.

Con las medidas de supervisidn y acompanamiento que se proponen en el documento la democratizacion
de lafamilia avanza hacia un lugar en donde se privilegia el didlogo por encima de las imposicionesy los cas-
tigos fisicos. Es fundamental que las conversaciones que entablen las familias sean en un plano horizontal.
Escuchar las necesidades, dudas e inquietudes de hijas e hijos hara que la comunicacidn sea efectivay que
las propuestas de caracter orientador de la Guia Parental adquieran una relevancia notoria tanto para temas
educativos como para cuestiones preventivas de riesgos potenciales.

Por supuesto que nifas, ninos y adolescentes deben tener por parte del Estado una proteccién reforzada,
esta protecciéon reforzada, necesariamente hay que darselas, es una forma de fortalecer su voz y su calidad
de sujetos de derechos.

A través del respeto y el amor, como valores y pilares fundamentales, se traza la directriz que deberan
seguir todas aquellas personas que tengan a su cargo la educacién de nifias, nifos y/o adolescentes
gue tienen contacto con pantallas y con lo digital. Juntos, Estado y sociedad, debemos llevar a cabo la
implementacién de estas acciones en pro de la nifez y la adolescencia mexicana.

El Gobierno de México cuenta con varias instituciones y sistemas, uno de los mas importantes es el
Sistema Nacional para la Proteccién de Ninas, Nifos y Adolescentes (SIPINNA), sistema necesario para
fortalecer la vida democratica de México, para fortalecer las condiciones de paz, para fortalecer los
mecanismos contra la vulnerabilidad que viven millones de ninas, ninos y adolescentes, para hacer de
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México el mejor lugar para nacer y para vivir. A este Sistema se une hoy el documento de la Guia Pa-
rental para la proteccién de su seguridad digital, sobre todo en estos tiempos pandémicos en donde
la mayoria de las actividades se realizan por via remota.

Aunado a lo anterior es necesario decir que las autoridades de los tres niveles de gobierno, la sociedad
civil organizada, el sector privado, la academia y las familias deben profundizar en su coordinacién
para no fallar a las niflas, ninos y adolescentes.

Garantizar los derechos de nifias, ninos y adolescentes es una prioridad del Gobierno Federal, y con
la nueva normalidad se deben poner en el centro de las politicas publicas no solo los derechos sino
también la seguridad de nifas, ninos y adolescentes.

Los derechos de nifas, nifos y adolescentes, el interés superior del menor por supuesto y su autonomia
progresiva estan como prioridades de este Estado constitucional. Proteger los derechos humanos de
ninas, ninos y adolescentes es una prioridad de la 4T.

Es importante insistir y reconocer que ninas, ninos y adolescentes son titulares plenos de derechos y
libertades y para garantizarlos son fundamentales los acuerdos que se toman y las acciones que se
realizan desde el Gobierno de México. Estos acuerdos y acciones tienen que ser reflejados en acciones
medibles a favor de ellas y ellos, a fin de que se desarrollen plenamente como parte de una politica
publica nacional.

La defensa, proteccién y promocidén de los derechos humanos son parte de los ejes trasversales del
plan nacional de desarrollo del presidente Andrés Manuel Lépez Obrador y por supuesto de esta Se-
cretaria de Gobernacién que hoy me honro en dirigir.

Desde la Secretaria de Gobernacién seran dirigidas las acciones para que la proteccién de los dere-
chosy la seguridad de la nifez y la adolescencia sea lo mas amplia posible.

Esta obra tendra un impacto y un profundo eco en la vida familiar y en el entorno de nifas, ninos y

adolescentes, no tengo duda que juntos, implementando estas y otras acciones positivas mejorare-
mos la educacion digital, el desarrollo y la seguridad de la nifez y la adolescencia mexicana.

Adan Augusto Lépez Hernandez

Bucareli, 2021
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Cuando ayudes a tu hijo a aprender no solo a usar la
tecnologia, sino cuando usarla y cual es su mejor uso,
estards invirtiendo en su futuro.

La Guia? Parental es un documento que funciona como una serie de herramientas con las cuales se pretende
explicar de manera clara y precisa a madres, padres y personas supervisoras la importancia que tiene para el
desarrolloy la salud mental de nifias, ninos y adolescentes, supervisar y acompanar el consumo de contenidos
digitales a través de la radio, television, plataformas, videojuegos, internet y redes sociales.

Cuando se dice consumo de contenidos nos referimos primordialmente a lo que las nifas, nifos y adolescentes
prefieren ver, escuchar o jugar en los medios electrénicos y digitales mencionados.

A nivel global en los Objetivos de Desarrollo sostenible, del Programa de las Naciones Unidas para el
Desarrollo, se insta a garantizar vidas sanas y promover el bienestar para todas las edades asi como
garantizar educacién inclusiva y de calidad para todos y promover el aprendizaje permanente.3

El consumo de contenidos audiovisuales y de internet por parte de las nifias, ninos y adolescentes es un
tema de actualidad que el Estado Mexicano estd obligado a atender de manera puntual y responsable
derivado del interés superior de la nifiez.

Esta preocupacién se encuentra alineada al Plan Nacional de Desarrollo (PND) 2019-2024, en el que se
sefalan acciones planteadas para la proteccidon de los derechos y libertades de niflas, ninos y adolescen-
tes en el que el gran reto de la educacién en México es colocarles en el centro de atencién del sistema
educativo nacional, asi como, formarles en un desarrollo de competencias que les permitan adaptarse a
los cambio tecnoldgicos globales, como el ambiente de redes 5G,* asi como a las nuevas exigencias del
sector productivo y al auge del aprendizaje a través de plataformas virtuales.®

El avance de los medios digitales y de comunicacién ayuda mucho para el desarrollo de nuestra vida
diaria, siempre que se utilicen con las medidas de seguridad necesarias. Nifas, ninos y adolescentes son
un grupo en situacion de vulnerabilidad®y son sujetos de derechosy libertades que el Estado mexicano

1 Heitner, Devorah, Guiar a los nifios en la era digital, trad. de Sonia Verjovsky, México, Paidés, 2019, p. 72.
2 Real Academia Espafiola, Diccionario de la lengua espafiola, DRAE.

De guiar.

1. f. Aquello que dirige o encamina.

2.

3. Tratado en que se dan preceptos para encaminar o dirigir en cosas, ya espirituales o abstractas, ya puramente mecani-

cas. Guia del agricultor.

3 Cfr. Programa de las Naciones Unidas para el Desarrollo, objetivos tres y cuatro en https://www.undp.org/content/undp/es/
home/sustainable-development-goals.html

4 El término 5G se refiere a la quinta generacién de redes mdviles, 10 veces veloz y mejor de mejor calidad. Breve referencia,
puede ser consultado en Red Hat, El concepto de las redes 5G, https://www.redhat.com/es/topics/5g-networks

5 Secretaria de Gobernacidn, Boletin de Prensa No. 096/2019, 04 de mayo de 2019.

6 Pedroza, Susana T., y Gutiérrez Rivas, Rodrigo, Los nifios y las nifias como grupo vulnerable: una perspectiva constitucional,
en Valadés, Diego y Gutiérrez, Rodrigo (coords.), Derechos humanos Memoria del IV Congreso Nacional de Derecho Constitucio-
nal, t. ITI, México, UNAM, Instituto de Investigaciones Juridicas, 2001, passim.



Unidad de Normatividad de Medios de Comunicacion

debe garantizar en términos del principio de autonomia progresiva, sin olvidar la corresponsabilidad
con madres, padres y personas supervisoras, que es primordial para la crianza y desarrollo de nifas, ni-
Aos y adolescentes.”

Madres, padres y personas supervisoras pueden hacer una excelente labor educativa, sin embargo
hay situaciones en que no saben cémo hacerlo debido a que carecen de la parte técnica, es decir, del
uso y aprovechamiento de la tecnologia. Para que puedan cumplir con esta responsabilidad y cuen-
ten con habilidades y destrezas se ponen a su disposicidén estas herramientas conceptuales, informa-
tivas y preventivas.

Las nuevas generaciones en su mayoria estan conformadas por personas nativas digitales, es decir
personas que consideran el mundo digital como parte indispensable de sus vidas diarias, como dice el
Defensor del menor de la comunidad de Madrid, de aqui surge la necesidad de formar adecuadamen-
te a la ninez y para esto es primordial que madres, padres y personas supervisoras estén enterados
de los peligros y conscientes de lo que pueden hacer para contribuir con el sano desarrollo y el uso
responsable de redes sociales, internet y medios.®

Con esta Guia Parental madres, padres y personas supervisoras tendran a su disposicidon algunas
herramientas que les permitirdn supervisar y acompanar a las nifas, ninos y adolescentes mientras
utilizan las nuevas tecnologias y lo hagan con responsabilidad y con el debido cuidado de su salud,
tanto fisica como mental y emocional.

La Guia Parental servird como referencia en la relacién entre nifnas, ninos y adolescentes en el uso seguro
y responsable de internet y de los contenidos que consume por diferentes medios, como lo son radio,
television, internet, redes sociales y videojuegos.

Dada la brecha tecnolégica existente entre generaciones, especificamente entre madres y padres con
hijas e hijos, es imprescindible que los primeros adquieran conciencia sobre la importancia de actuali-
zarse y alfabetizarse digitalmente para estar al dia en el uso de las nuevas tecnologias y a su vez esto les
permita orientar de una manera efectiva a hijas e hijos.

El Instituto Nacional de Ciberseguridad de Espana lo explica de manera clara cuando dice que la nifez
esta creciendo en una sociedad marcada por el uso intensivo de las nuevas tecnologias e Internet (sic), y
en un mundo en el que el entorno fisico y el virtual se entremezclan en uno Mismo.®

México es un pais con 40 millones de nifas, ninos y adolescentes, aproximadamente® y, la adopcion de
estas tecnologias cada vez se produce a edades mas tempranas, lo que les ofrece grandes oportunida-
des para su desarrollo académico, personal y profesional, pero también les expone a riesgos que en algun
momento de su navegacién pudieran representar una amenaza a su personay a su integridad.

Dicha Guia Parental ayudara a familiarizar a madres, padres y personas supervisoras con los productos
relativos al mundo digital, del que disfruta cada dia mas la nifez y la adolescencia. También es una opor-
tunidad de fomentar la comunicacién entre nifnas, ninos y adolescentes asi como con madres, padres y
personas supervisoras y de estar en condiciones de extender los habitos de convivencia gue normalmen-
te se siguen en la vida real a un trato y ambiente digital.

7 Al respecto véase los parrafos 1y 2 del articulo 18 de la Convencién sobre los Derechos del Nifio.

8 Cfr. Labrador Encinas, Francisco, et. al., Guia para padres y educadores sobre el uso seguro de internet, méviles y videojuegos,
Madrid Espafia, Fundaciéon Gaudium, 2018, p. 4. https://www.observatoriodelainfancia.es/ficherosoia/documentos/5686_d_
Guia-padres-educadores-usoseguro-internet-videojuegos-moviles.pdf

9 Cfr. Instituto Nacional de Ciberseguridad, Oficina de Seguridad del Internauta, Guia para uso seguro y responsable de internet
por los menores itinerario de mediacién parental, Espafia, p. 1., https://www.observatoriodelainfancia.es/ficherosoia/docu-
mentos/4979_d_osi_menores_guia_mediacion_parental_internet.pdf

10 Secretaria de Gobernacion, Boletin de Prensa No. 096/2019.
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La Guia Parental se divide en ocho capitulos referidos con lenguaje metaférico alusivo a la navegacion, con
la finalidad de crear una mayor empatia con la persona lectora, ya sea adulta o menor de dieciocho afos.

Cada uno allega de informacién a madres, padres y/o personas supervisoras y habla de aspectos
especificos referentes a los contenidos que la ninez y la adolescencia consumen digitalmente. Este
documento puede ser consultado y utilizado de forma aleatoria dependiendo del tema que quieran
abordar o conocer para quedar de la siguiente manera.

En los capitulos uno, dosy tres se habla de radio, television y cinematografia; internet y vedes sociales y videojuegos,
respectivamente. En los tres capitulos se mencionan algunos aspectos a los que estd expuesta la nifezy la
adolescencia si no cuentan con la supervisién y acompafamiento de su madre, padre o persona superviso-
ra, y se menciona también la utilidad y el aprovechamiento que pueden obtener tanto unos como otros si
se le da un uso adecuado.

Tanto en el capitulo de radio, televisién y cinematografia, como en el de videojuegos se mencionan
los lineamientos emitidos por la Secretaria de Gobernacién, en el primer caso nos referimos a Linea-
mientos de Clasificacion de Contenidos Audiovisuales de las Transmisiones Radiodifundidas y del Servicio de
Television y Audio Restringidos y en el sequndo a Lineamientos Generales del Sistema Mexicano de Equivalencias
de Clasificacion de Contenidos de Videojuegos.

Finalmente los tres capitulos cierran con la presentacion de un caso basado en hechos reales donde se expone
una problematica especifica relacionada con el apartado del que forma parte, para su analisis y reflexion.

El capitulo cuatro habla de la importancia de la supervision y el acompaiiamiento parental como un meca-
nismo efectivo para lograr que la ninez tenga un acercamiento al consumo de contenidos mas ade-
cuadoy acompanado por sus madres, padres y personas supervisoras. En dicho capitulo se proponen
medidas de supervision y acompaiiamiento especificas, todas recomendadas por especialistas en la materia
y se habla de la importancia de la empatia como una forma de lograr que desde temprana edad las ni-
Aas, ninos y adolescentes hagan conciencia de que lo que publican puede herir a las demas personas
pero también a si mismas y a si mismos. En el mismo capitulo se toca el tema del control parental, se
explica qué es y cual su importancia en la educacién digital de la nifiez aplicado a edades tempranas.

El capitulo cinco por su parte explica de manera general la necesidad de transitar a una parentalidad
positiva, entendida esta como la via de desarrollo de relaciones paterno-filiales beneficiosas y la op-
timizaciéon del potencial del desarrollo de la nifa, nifo y adolescente, y aplicar estos principios para
lograr una parentalidad tecnopositiva, es decir con actitud positiva con la tecnologia. Se escribe en este
apartado una autoevaluacion para que cada madre, padre y/o persona supervisora pueda evaluarse por
si sola para saber en qué medida es positiva o positivo con la tecnologia (tecnopositiva). También se men-
cionan cinco pautas para orientar a madres, padres y personas supervisoras para que puedan elegir
aplicaciones adecuadas pava sus hijos.

En el capitulo seis, titulado Caja de herramientas, brinda a madres, padres y personas supervisoras
instrumentos muy especificos como lo son el nombre de algunos controles parentales que pueden
utilizar, el marco juridico que rige los derechos de la nifez y la adolescencia; y las instituciones a las que
pueden acudir en caso de necesitarlo.
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Finalmente el capitulo siete trata de un breve diccionario nautico pava padres, madres y personas superviso-
ras para que se familiaricen con este lenguaje digital que por momentos podria parecerles desconoci-
do y por lo mismo de poca comprensién.

Por su parte el capitulo ocho ofrece las fuentes consultadas a las que se puede acudir para profundizar
en algun tema que sea de interés particular.

Una vez expuestos los puntos anteriores, se hace énfasis en la importancia que tiene este documento
en cuanto a su visién de poner en el centro a nifas, ninos y adolescentes y los derechos que tienen,
tal como acceder a Radio, Televisiéon y Cinematografia (RTC) y a las Tecnologias de la Informacién y la
Comunicacién (TIC) para usarlas de manera segura.

No se pretende limitar su uso, aqui se busca sumar enfoques y herramientas de acompanamiento
para que, a manera de mentores digitales, madres, padres y personas supervisoras puedan imple-
mentarlas de acorde a sus edadesy a sus circunstancias particulares, y para que aprovechen mejor las
nuevas tecnologias.

Una vision de parentalidad positiva trasladada al ambito tecnolégico (parentalidad tecnopositiva),
dibuja con toda claridad a nifas, ninos y adolescentes como sujetos de derechos y libertades y no
sélo como objeto de proteccidn, en general y en cuanto al uso de lo digital se refiere.

Con base en el interés superior de la nifez se debe tomar en cuenta su opinidn y se debe mantener
un dialogo continuo con ellas y ellos en nombre de su autonomia progresiva.

Una actitud que se propone que sigan madres, padres y personas supervisoras, y que esta presente

a lo largo de todo el documento, es la necesidad de prestar atencidén al consumo de contenidos de
ninas, ninos y adolescentes para prevenir resultados no deseados y naufragios innecesarios.

A esto se le denomina modo RADAR, que significa:

R Revisa los contenidos que consumen nifias, nifios y adolescentes

A Analiza opciones y situaciones que se presentan para dar solucién a alguna problemética
D Dialoga e involucra a nifas, ninos y adolescentes en la toma de decisiones

A Aplica empatia con un enfoque de parentalidad tecnopositiva

R Repite este proceso las veces que sean necesarias

“Navega siempre en modo RADAR”.
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RADIO, TELEVISION
Y CINEMATOGRAFIA

l.I. Volar con la imaginacion

Los padres que se sirven habitualmente y por largo
tiempo de la television como una especie de niviera
electronica abdican de su papel de principales educa-
doves de sus propios hijos."

El consumo de contenidos en radio y televisién
puede ser muy valioso para nifias, ninos y ado-
lescentes. Ayuda a generar lazos fuertes entre

la familia y, si son bien utilizados, pueden apro-
vecharse para mejorar la educacién, promover
valores positivos (como la no discriminacién, el
combate a la violencia de género, la inclusién, la
tolerancia, entre otros), crecer en el conocimien-
to, volar con la imaginacién®, esto ultimo tam-
bién ayuda a explorar nuevos mundos y extender
las fronteras del conocimiento.

Dentro de los usos y aprovechamientos que se
le puede dar a la radio, televisién y cine destacan
los siguientes:

|
1. La integracién de las familias.

2. El desarrollo armodnico de la nifezy
la adolescencia.

3. Herramientas educativas.

4. La difusion de los valores artisticos,
civicos, histéricos y culturales.

5. El desarrollo sustentable.®

6. La igualdad entre mujeresy hombres.

7. La divulgacidn del conocimiento cientifico
y técnico.

Cuando una imagen aparece ante los ojos de
una persona, en este caso de una nina, nino o
adolescente, se puede decir que nace un mundo
de posibilidades de interpretarla. La interpreta-
cién gue se le dé dependera en gran medida de
las circunstancias personales de cada quien.

En estos tiempos la apariciéon de imagenes se
encuentra con mayor frecuencia en las pantallas
de los celulares, tabletas, televisiones, entre otros.
Y estas pantallas cumplen otra funcién que es la
de espejos.™

Es recomendable que madres, padres y personas
supervisoras platiquen y debatan sobre la necesi-
dad del uso responsable de los medios de comu-
nicacion tales como la radio, la televisién y el cine,
involucrar a hijas e hijos en ese proceso y toma de
decisidon para establecer las reglas basicas sobre la

11 Popper, Karl et al. (coords.), 2006, La television es mala maestra, México, Fondo de Cultura Econdmica, passim.
12 “Crecer en el conocimiento. Volar con la imaginacion”, es una frase tomada del programa de La Hora Nacional conducido por

Marisol Gasé y Pepe Gordon.

13 Desarrollo sustentable se refiere a la satisfaccidon de las necesidades de la sociedad actual sin comprometer la estabilidad del
futuro a través de estrategias enfocadas en pro del bienestar del mundo.

14 Varela Argaez Yesica Liceth. La irrupcidén de la pornografia en el proceso psiquico de nifios a través de dispositivos tecnologi-
cos [tesis de especialidad]. [Medellin (Colombia)]: Universidad de Antioquia; 2019. 54 p.
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cantidad y calidad de los programas que ven
y escuchan, asi como para percibir y analizar los valo-
res éticos que contienen determinados programas.

Para que las cosas fluyan de manera adecuada se
deben identificar los riesgos y los aprovechamien-
tos para la salud psicoemocional de nifas, nifos y
adolescentes y el siguiente paso debe ser el acom-
pafamiento que madres, padres y personas super-
visoras hagan del consumo de contenidos.

La variedad de contenidos que actualmente nos
ofrecen los medios hacen muy dificil la seleccién
de programas, por eso es necesario cuidar con
atencién lo que nifas, ninos y los adolescentes
ven cuando se sumergen en las entranas de

la informacion.

Como ya se ha dicho, no todo lo que se transmite
en televisidon es danino, sin embargo el nivel de de-
sarrollo de un nifo es un factor importante para los

efectos negativos o positivos que los contenidos no
aptos para su edad, como la violencia, la sexuali-
dad, y el lenguaje ofensivo, pudieran tener.”

Karl Popper (1902-1994) filésofo y profesor austriaco,
decia que es potencialmente evidente que, en el
caso de la televisidn, asi como es una gran fuerza
para afectar a la nifez y la adolescencia mediante
contenido no apto para ellos, podria ser también
una tremenda fuerza para educar y utilizar en pro
de ellasy ellos® La balanza de esta potencialidad
puede inclinarse hacia un lado o hacia el otro, mu-
cho depende aqui de lo que hagan madres, padres
Y personas supervisoras y el acompafamiento y
supervision que les den.

Hoy mas que nunca se hace necesaria la
corresponsabilidad en aras de un futuro mejor
para la ninez y la adolescencia, ya que son ellas y
ellos los que tienen en sus manos la edificaciéon
de una mejor sociedad.

15 Paediatrics & child health, Children and the media, Canada, Oxford Academic, Volume 4, Issue 5, 7/8 1999, Pp. 350-354,

https://doi.org/10.1093/pch/4.5.350
16 Cfr. Popper et al., 2006 op. Cit. passim.



La radio, televisién y cinematografia (RTC) son
medios que pueden potenciar las habilidades
de todas las personas, su capacidad de difusidn
de contenidos, hacen que desde la comodidad
de la casa o del sitio en el que se encuentre ten-
ga acceso a programacion que sea del interés
de cada persona.

Ante esta variedad de contenidos es necesario
mencionar que los programas con material vio-
lento, sexual, algun tipo de adiccién o con len-
guaje inapropiado para ciertas edades no deben
trasmitirse a una hora en la que resulte probable
gue la nihez esté navegando sobre las ondas
hertzianas (radio) o viendo la television.

Derivado de esta necesidad social, la Secretaria
de Gobernacidén (SEGOB), emitié los Lineamien-
tos de Clasificacion de Contenidos Audiovisua-
les de las Transmisiones Radiodifundidas y del
Servicio de Television y Audio Restringidos (LC-
CATRSTAR) y establece en el mismo documento
los horarios en los que se deben transmitir los
distintos programas, para proteger a ninas, ninos
y adolescentes del contenido inapropiado al que
pueden tener acceso.

Es deber constitucional del Estado atender, velar
y proteger el interés superior de la ninez"” pero
también es necesario mencionar gque madres,
padres y personas supervisoras juegan un papel
fundamental en el acceso a contenidos que hijas
e hijos consumen.
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Velar por el interés superior de la ninezy la
adolescencia, asi como exigir y vigilar el cum-
plimiento de sus derechos, es una tarea en
conjunto del Estado y sociedad, esto incluye a
niAas, ninos y adolescentes, quienes informados
pueden decidir y participar activamente en el
ejercicio de sus derechos. Madres, padres y per-
sonas supervisoras tienen esta corresponsabili-
dad con el Estado Mexicano.

La RTC no es algo de lo que se deba temer

o desconfiar, al contrario, puede ser una gran via
para explotar habilidades de nifas, ninos y adoles-
centes, sin embargo, la posibilidad de que algunos
contenidos no aptos sean perjudiciales para la ni-
fAez, y en general para la vida familiar, existe'®

Madres, padres, y personas supervisoras tienen

la enorme responsabilidad de ayudar a nifas,
ninos y adolescentes, de acompafar su consumo
digital y también tienen la gran oportunidad de
intercambiar informacién para generar un dialo-
go y mejorar la comunicacion entre ellos.

Tienen por consiguiente, el deber de acompanar
y conducir a hijas e hijos a apreciar todo aquello
gue contribuya a su desarrollo integral.®

El comportamiento sexual irresponsable puede
ser alentado por la televisiéon.?° No esta de mas

mencionar que el contenido sexual que puede

afectar a nifas, ninos y adolescentes puede ser
de distinto tipo, algunos son:

17 Art. 40 de la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM), parrafos 9,10y 11:

Parr. 9. En todas las decisiones y actuaciones del Estado se velara y cumplira con el principio del interés superior de la nifiez,
garantizando de manera plena sus derechos. Los nifios y las nifias tienen derecho a la satisfaccion de sus necesidades de ali-
mentacidn, salud, educacién y sano esparcimiento para su desarrollo integral. Este principio debera guiar el disefio, ejecucidn,
seguimiento y evaluacioén de las politicas piblicas dirigidas a la nifiez.

Parr. 10. Los ascendientes, tutores y custodios tienen la obligacion de preservar y exigir el cumplimiento de estos derechosy

principios.

Parr. 11. El Estado otorgara facilidades a los particulares para que coadyuven al cumplimiento de los derechos de la nifiez.

18 Popper et al., op. Cit., passim.
19 Cfr. Idem.

20 Paediatrics & child health, Children and the media, op., cit.
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1. Escenas con conductas sexuales, reales
o simuladas.

2. Escenas con conductas sexuales que
contengan tortura.

3. Pornografia infantil.

Este escenario de imagenes no aptas, son una
fuente de inmersidn para la ninez y la adolescen-
cia en aguas donde entraria apenas aprendiendo
a nadar y sin un salvavidas.?

La importancia de que se supervise lo que hijas
e hijos ven y escuchan y se realice el acompana-
miento adecuado, desembocara, muy probable-
mente, en un bienestar para la ninez y la adoles-
cencia, ya que creceran en un ambiente libre de
violencia digital, de esta manera su salud fisica,
mental y emocional no se vera alterada.

Una imagen vale mas que mil palabras.

La combinacidon de ciertas imagenes y palabras
durante su navegacion digital pueden afectar per-
manentemente el desarrollo psicolégico y emocio-
nal de la nifez, conduciéndoles al naufragio.

Es necesario que madres, padres y personas
supervisoras se acerguen a médicos y especia-

21 Varela Argaez Yesica Liceth, op,, cit. p. 47
22 Paediatrics & child health, Children and the media, op., cit.
23 Varela Argaez Yesica Liceth, op,, cit. p. 49

listas para que los orienten acerca de la manera
en que los contenidos de televisidon puedan uti-
lizarse a favor de nifas, ninos y adolescentes ya

gue la influencia de esta en el desarrollo psico-

social es profunda.?

Cuando una nifa, niNno o adolescente se encuentra
ante contenido sexual o pornografico, y no se
encuentra acompanado de una persona adulta,
corre el riesgo de sufrir alguna afectacion psi-
guica o psicoldgica porque carece de algun filtro
gue pueda disipar sus dudas y esto puede des-
embocar en un trauma.?

Para los contenidos en televisién existe una re-

gulacién que responde a dos factores principa-
les, uno es la clasificacidn del contenido confor-
me al rango de edad y el otro es el horario en el
gue se transmiten. Los criterios de clasificaciéon
de contenidos se dividen en cuatro temas:

a) Violencia.

b) Sexualidad.

c) Adicciones.

d) Lenguaje.



Es dtil y necesario que madres, padres y personas

supervisoras conozcan las clasificaciones de los con-

tenidos y los horarios en los que se transmiten los
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programas. En México éstas son las clasificaciones
vigentes y los horarios en que deben transmitirse:

CLASIFICACIONES PARA NINAS, NINOS O ADOLESCENTES:

CLASIFICACIONES APTAS PARA
NINAS, NINOS Y ADOLESCENTES.

CLASIFICACIONES NO APTAS PARA
NINAS, NINOS O ADOLESCENTES:

a) Clasificacion “AA": Contenido dirigido al
publico infantil. (En cualquier horario).

b) Clasificacion “A”: Contenido apto para
todo publico. (En cualquier horario).

c) Clasificacién “B": Contenido para ado-
lescentes (mayores de 12 anos). (De las
16:00 a las 5:59 horas).

d) Clasificacion “B15”: contenido para ad-
olescentes mayores de 15 anos. (De las
19:00 a las 5:59 horas).

El contenido de las clasificaciones B y B15 tienen
un rango de edad que madres, padres y perso-
nas supervisoras deben tomar en cuenta. Su pa-
pel es fundamental para discernir cual material
de dichas clasificaciones pueden ver hijas e hijos
y cual requiere de su acompafnamiento para ob-
servar el contenido y en su caso brindar la orien-
tacion necesaria.

La combinacién de las palabras en apariencia
opuestas como lo son realidad virtual, contrario a lo
gue pudiera creerse, no esta basado en fantasias, al
contrario, son interacciones reales que estimulan a
ninas, ninos y adolescentes y les genera curiosida-
desy dudas respecto al tema de la sexualidad.®

24 Idem.

25 Paediatrics & child health, Children and the media, op,, cit.

1. Clasificacién “C”: Contenido no apto
para personas menores de 18 afos. (De
las 21:00 a las 5:59 horas).

2. Clasificacién “D”: Contenido extremo y
adulto. (De las 00:00 a las 5:00 horas).

Como ejemplo vale destacar que algunos
materiales de B15, aunque no tengan contenido
explicito, pueden estar plagados de escenas no
aptas a lo largo de todo el material, sea pelicula o
serie, y esto podria tener un impacto en los ado-
lescentes no porque esta sea explicita, sino por el
tsunami de violencia y escenas sexuales que se
desarrollan a lo largo del programa.

El contenido sexual que se transmite en televisidon
normaliza muchas de las practicas de personas
adultas. Las hacen ver cotidianas y segurasy se
da por entendido que son frecuentes y que todas
las personas las realizan. “De esta manera la te-
levisidn se ha convertido en un destacado [mal]
educador sexual”?



Unidad de Normatividad de Medios de Comunicacion

Una manera en la cual se puede prestar atencién
a las clasificaciones mencionadas es creando
una analogia con lo que sucede en las salas de
cine, en donde no se les permite el acceso a ni-
Aas, ninos y adolescentes a peliculas no aptas
para su edad. Esta misma mecanica se puede
implementar en casa como una medida de super-
visidn parental acompanada de otra que puede ser
elegir un lugar especifico del hogar en donde se
colocara la pantalla que utilizardn para su
consumo audiovisual.

Para enfatizar esta cuestion, el Sistema Nacional
de Proteccién Integral de Nifas, Ninos y Adoles-
centes (SIPINNA) marca el inicio de la hoja de ruta
gue madres y padres deben navegar:?®
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1. Instruirse y aprenderse clasificaciones y horarios.

2. Tener cuidado con el contenido que ven hijas
e hijos, valorar e investigar si es el adecuado (lo
gue se conoce como ser una audiencia critica).

3. Entablar un didlogo donde la opinién de nifas,
ninos y adolescentes se tome en cuenta.

Generar escenarios de comunicacion familiar es
una manera de exponer las razones y dialogar con
hijas e hijos para explicarles por qué los conteni-
dos son o no aptos para ellas y ellos. Igual de im-
portante es fomentar la comunicacién con otras
madres, padres y personas supervisoras para
ponerse al dia de ciertas actividades en lo que al
consumo de radio, televisién y cinematografia se
refiere, y con ello tener muchos mas elementos
para la toma de decisiones.

26 SIPINNA, ;Qué tanto sabes sobre nifiezy television?, 25 de junio de 2019, https://www.gob.mx/sipinna/es/articulos/que-tan-

to-sabes-sobre-ninez-y-television?idiom=es
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I.IIl. Caso 1. Mentes a la deriva

Con base en hechos reales.

Los nombres, sucesos y lugares se modificaron
para proteger el derecho a la intimidad y los
datos personales

Hay programas de radio, television, series y peliculas
con un alto contenido educativo y formativo. Incluso
en la actualidad se han aprovechado las telecomu-
nicaciones, en especial la television, para dar clases
a ninas y ninos de todas las edades.

Otras personas han aprendido habilidades por
medio de la televisidn o con alguna pelicula. Tal
es el caso de los idiomas que pueden aprenderse
y practicarse con los subtitulos de las peliculas y
series que se ven. Por eso la insistencia de que la
ninez y la adolescencia consuman estos conteni-
dos con la supervisiéon y el acompanamiento de
madres y personas supervisoras.

Paola G.y Carlos G., hermanos de siete y ocho
anos respectivamente, no contaron con la super-
vision y acompanamiento necesario por parte de
su madre y su padre. Consumian programas de
cualquier tipo, sobre todo los que contenian esce-
nas de sexo y tortura. Después de un tiemypo, para
ellos era muy normal ver ese tipo de contenidos
no aptos, incluso dejaron de llamar su atencion
programas que si eran para personas de su edad.

En un principio tenian muchas dudas y curiosidades
de las imagenes que aparecian ante sus 0jos, jamas
habian visto algo asi, no sabian cémo interpretar esa
informacion, y ambos tenian una ligera sospecha

de que esas escenas no eran las mas adecuadas. Un
dia, Carlos intentd hablar con su padre para pregun-
tarle si eran normales o al menos cotidianas las esce-
nas de sexo y tortura a las que tenian acceso él y su
hermana. Sin embargo, cuando intentd hablar con
su padre éste le dijo que en ese momento estaba
ocupado, con mucho trabajo, y que en otra ocasiéon
lo platicaban, que lo dejara en paz.

Paola por su parte no tuvo ni siquiera el valor de
acercarse a su madre o padre, prefirié platicarlo
con sus amigas de la escuela. Ninguna de las nifas
de su edad supo qué decirle, y esto es totalmente

obvio ya que las otras ninas del colegio se encon-
traban en la misma situacién que ella.

No obstante aparecié un nino de nombre Salva-
dor que escuchd la conversacion de Paola con
sus amigas y considerd oportuno platicarlo con
César, la persona encargada de supervisarloy
acompanarlo ya que sus padres habian muerto
en un accidente.

César se encargaba de la supervision

y acompanamiento de Salvador en todos los
sentidos. Estaba atento no solo a su educacion
académica sino también a su educacion senti-
mental y psicolégica. Por esta razén, César man-
tenia siempre un didlogo abierto y continuo con
Salvador sobre cualquier tema. Salvador sabia
gue ante cualquier duda o problema podia recu-
rrir a César con toda la confianza sabiendo que
le ayudaria.

Una vez que Salvador le contd a César la platica
de Paola con sus amigas, César decidié acudir

al colegio para exponerle al director la situaciéon
para que pudiera hacerse una junta de madresy
padres en general, y para hablar con los familia-
res de Paola y Carlos en lo particular.

Asi sucedieron las cosas, se dio una platica en la
escuela acerca de la importancia de supervisar y
acomypanar a hijas e hijos en su vida diaria, de escu-
charlos y platicar con ellos para entender sus pre-
ocupaciones, intentar dar respuesta a sus dudas e
inquietudes y en especial para que ninas y ninos Nno
se sientan desorientados en ningdn momento.

Cuando las autoridades de la escuela platicaron
en privado con los familiares de Paola y Carlos,
invitaron a César, el supervisor y acompaniante de
Salvador, para que les contara como sucedieron
las cosas y también para compartirles la manera
en que llevaba su relacion con Salvador.

César les hablé de la importancia de estar con
ninas y ninos cuando tuvieran alguna duda de
cualquier indole. En el caso especifico, se trataba
de una situacién en la que dos personas menores
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de edad estaban expuestos a escenas no aptas
para su edad. Si bien el contenido no es pernicio-
SO por si mismo sobraba decir que no era algo
gue ninas y ninos de esa edad pudieran ver, y
menos sin la compania y supervision de alguna
persona adulta.

César hizo mucho énfasis al decir que “es
importante acompanarles, escucharles, enten-
derles y ser una especie de filtro en su manera
en que van entendiendo, explorando y descu-
briendo el mundo”. Y es que efectivamente, no
se puede dejar que ninas y ninos de temprana
edad vayan a la deriva, que su mente, en cons-
tante proceso de aprendizaje, se sumerja en ma-
res profundos, sin el salvavidas o sin un maestro
de natacién, como pueden ser madres, padres y
personas supervisoras.

La madre y el padre de Paola y Carlos escucharon
con atencién lo que César exponia y se dieron
cuenta de que no estaban ejerciendo el mejor
tipo de parentalidad.

En los siguientes dias ambos se disculparon con
Paola y Carlos por no brindarles el apoyo que ne-
cesitaban y se comprometieron a tratarlos con
respeto, amor y también a ser una compania du-
rante su proceso de crecimiento y aprendizaje.

Decidieron resolver las dudas que tenian respecto
al material que anteriormente habian visto.

Entablaron un largo dialogo y una vez que las
dudas quedaron resueltas decidieron hacer uso
de aplicaciones y controles parentales para ase-
gurarse que ese tipo de escenas no llegaran a
sus 0jos nuevamente. El uso del control parental
es recomendado en edades tempranas y se debe
hacer del conocimiento de niflas y ninos para no
vulnerar su derecho de acceso a contenidos, a la
banda ancha o de informacion.

Asi fue como la familia de Carlos y Paola iniciaron
ese largo y satisfactorio viaje de acompanamien-
to y supervision.

22
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INTERNET Y REDES
SOCIALES

II.I. Navegar siempre con brujula

épisfruta la navegacion,
pero no te olvides de
llevar una brajula??

Internet es una fuente inagotable de conocimiento.
No se pueden negar las ventajas del internet ni de
las redes sociales. Ambas han revolucionado el mun-
do de la informacioén, el entretenimiento y la comu-
nicacién entre personas.

Existen muchas paginas creadas por las propias
personas usuarias sobre varios temas que ofrecen
informacidén de un aspecto en concreto, algo que
dista mucho del conocimiento real y cientifico, pero
que ayuda a la nifez y adolescencia a buscar conte-
nido que sea de su interés y beneficio particular.?’

Seria erréneo decir que el internet es algo negativo
por si mismo, un gran porcentaje de ninas, ninos y
adolescentes lo utilizan para hacer sus tareas, para
divertirse y navegar en la red.?® Lo cierto es que el
uso del internet y de las redes sociales es impres-
cindible en una sociedad avanzada.

Para gque navegar en internet sea seguro,
responsable, y genere beneficios resulta nece-
sario hacerlo siempre con una brudjula para no
perder el rumbo.

27 Labrador Encinas, Francisco, et. al., op. cit., p. 38.

Madres, padres y personas supervisoras que
acompafen a hijas e hijos en todos los aspectos
de su vida, y que se preparen para detectar un
uso danino de la tecnologia podran orientarles en
el uso saludable y responsable de la misma.

El Instituto Mexicano de |la Propiedad Industrial
(IMPI) junto con la Secretaria de Economia (SE),
en su guia Aléjate de la pirateria en el entorno
digital en un 2x6, dan once puntos muy impor-
tantes para que navegar en internet sea seguro.
De este conjunto de observaciones vale la pena
mencionar los siguientes tres. La primera es la
que tiene que ver con la comprobacién de las di-
recciones en al navegador, en ocasiones los sitios
que se dedican a hacer fraudes usan direcciones
similares a las de las paginas legitimas para en-
gahar a las personas usuarias.?® La segunda ob-
servacioén interesante que nos hace el IMPl es |a
relativa a que nada es gratis en internet. En este
sentido menciona que la principal moneda de
cambio, o el cobro, lo hacen las personas usua-
rias con sus datos, mismos que luego son vendi-
dos a sitios de publicidad. Por altimo nos dice
gue ante la duda siempre se debe desconfiar.

28 INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en los Hogares, (ENDUTIH), México,
2019, disponible en https://www.gob.mx/cms/uploads/attachment/file/534997/INEGI_SCT_IFT_ENDUTIH_2019.pdf.
29 Instituto Mexicano de la Propiedad Industrial, Aléjate de la pirateria en el entorno digital en un 2x6, México, 2020, p. 3.
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Todo lo que es legal siempre es publico, asi que
algo que sea poco transparente o que carezca de
informacién debe representar focos rojos para
las personas usuarias.

Estas nuevas formas de comunicarse no suponen
un problema si son supervisadas y acompanadas
por madres, padres y personas supervisorasy si
estan en equilibrio con el resto de las actividades
de nifas, ninos y adolescentes.*

En el caso del internet, se puede decir que es

la tecnologia que mas protagonismo tiene en

la actualidad y la mas usada.® Es un gran aliado
para facilitar las compras, el entretenimiento y el
trabajo, por eso su utilidad no se queda solo en
el terreno de lo profesional y lo académico, tam-
bién es Util para la vida cotidiana.

Para la ninez y adolescencia algunas utilidades
y aprovechamientos que pueden obtener de
internet son:

1. Acceso a enciclopedias con vasta informacion.
2. Visitas virtuales a museos de todo el mundo.

3. Encontrar informacién para sus tareas y
trabajos escolares.

4, Jugar y comunicarse con sus amistades y
familiares en linea.

5. Acceder a musica, peliculas y libros adecuados
a su edad.

Para las redes sociales también se pueden encontrar
muchos usos y maneras de aprovecharlas de una
manera optima. Originalmente las redes socia-
les, como su nombre lo dice, fueron creadas para
formentar las relaciones personales a través de

la red. Su objetivo primigenio era crear espacios
para que las personas registradas pudieran co-
municarse, compartir opiniones, experienciasy en
general para que pudieran interactuar.

Nifas, ninos y adolescentes pueden crear gru-
pOsS con amigas y amigos que tengan las mis-
mas aficiones e intereses para generar un es-

pacio libre y de didlogo para el aprendizaje y el
intercambio de ideas.

Es importante mencionar que son muchos los
especialistas que mencionan que las redes socia-
les no deben ser usadas por personas menores
de trece anos. Antes de esta edad se recomienda
gue haya una distancia de dispositivos electréni-
cosy de las redes sociales. Sin embargo no pode-
mos cerrar los ojos para no ver la realidad, cada
vez son Mas las nifas y ninos de edades tempra-
nas gue tienen este contacto con redes sociales.

Por lo anteriormente mencionado es indispensable
gue madres, padres y personas supervisoras, a ma-
nera de bruyjula, acompanen a hijas e hijos mientras
navegan en este mar a veces en calmay a veces con
un oleaje fuerte, que representan las redes sociales.

Las siguientes pautas pueden funcionar para
hacer ese acompafnamiento:*

1. Supervisa que no proporcionen datos personales
ni informacidén sensible en ninguna red social,
aplicacidén o compra y descarga de contenido.

2. Supervisa que nifas, Nninos y adolescentes no den
su correo electréonico ni su nombre de usuario de
ninguna red a personas desconocidas.

3. Dialoga con ellas y ellos sobre las causas y los
riesgos que supone el hecho de compartir in-
formacién y datos personales.

4. Prevenirles para que tengan cuidado con los
archivos que reciben ya que podria tratarse de
un virus o una extorsion.

5. Inférmales de la necesidad de crear contrasenas
creativas, mantenerlas en secreto y cambiarlas
de manera constante.

6. Genérales confianza para que sepan que ante
cualquier problema o adversidad, cuentan con
el apoyo de mama, papa o persona supervisora.

7. Concientizales del peligro que corren si aceptan
acudir a una cita a solas con alguien que cono-
cieron por internet.

30 SIPINNA, 10 pasos para que nifias, nifios y adolescentes naveguen por un internet mas seguro, 7 de junio de 2017, https://
www.gob.mx/sipinna/articulos/10-pasos-para-que-ninas-ninos-y-adolescentes-naveguen-por-un-internet-mas-seguro

31 Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en los Hogares, Op. Cit.

32 Cfr. SIPINNA, 10 pasos para que nifias, nifios y adolescentes naveguen por un internet mas seguro, op. cit.



8. Explicales los motivos y peligros de por qué no
deben aceptar invitaciones de amistad en re-
des sociales de personas que no conocen.

9. Hazles reflexionar de las repercusiones que
tienen las publicaciones que realizan en sus
redes sociales.

10. Diles que no deben contestar llamadas de
numeros telefénicos desconocidos y en caso
de hacerlo no seguir instrucciones porque
puede ser una extorsioén.

12. Supervisa el tiempo de uso de redes sociales
y establece reglas basicas.
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El conjunto de estas medidas servird para
minimizar los riesgos potenciales que pueden
generarse con el uso de internet y de las redes
sociales. Sin olvidar el proceso de acompana-
miento y el intercambio de ideas y de opiniones.
Cuestionarles siempre hara que reflexionen y se
mantengan alerta de lo que pudiera suceder.

Ademas de estas medidas, la Secretaria de
Educacién Publica propone los siguientes diez
consejos para el uso de internet, esto con la in-
tencién de reforzar la seguridad y para que la ni-
Rez y la adolescencia puedan seguir disfrutando
de las ventajas de internet y redes sociales, que
como ya queddé de manifiesto son muchas si se
hace de la manera adecuada.
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PIENSA ANTES DE PUBLICAR

Todo lo que escribas en la red puede

permanecer al alcance de otros, aun

cuando lo borres: datos, informacion,

ideas, fotografias. MANTEN SECRETA TU CONTRASENA
Y NO LA COMPARTAS
No se la digas a nadie. Inventa una
que sea dificil de adivinar, pero facil
de recordar. No utilices tu nombre
ni tu fecha de nacimiento

CUIDA TU IMAGEN Y LA DE LOS DEMAS
No subas fotos tuyas o de otros de las
que después te puedas arrepentir.

Una vez en internet su difusion es
incontrolable.

Su publicaciéon puede danar a alguien.

VERIFICA QUE SABEN DE TI
Busca tu nombre en internet y verifica
qué informacién aparece de ti.

e CIERRA TU SESION
CO NSEJOS Si te conectas en una computadora que
T H 1
PARA EL USO bara e otros notongan 26ees0 Aty
DE INTERN ET informacién o se hagan pasar por ti.

RESPETA A LOS DEMAS

TU eres responsable de lo que publicas,
cuida las palabras que pones en los foros

y redes sociales, no hagas lo que no quieres
que te hagan.

USA UN APODO O ALIAS
Asi te proteges y sélo tus amigos y
familiares sabran que eres tu.

NO DIGAS TODO DE TI

Evita entrar a paginas o ligas (links)
que estén incrustados en correos
electrénicos de dudosa procedencia.

ASEGURA Y CUIDA TUS CUENTAS
Instala y/o actualiza tu antivirus, para
CREA VARIOS E-MAILS detectar cualquier anomalia durante la

Puedes tener uno para los amigos, descarga de archivos e imagenes
otro para juegos y redes sociales.

Crea un e-mail especifico para
actividades escolares.

10 consejos para el uso de internet
Fuente: Secretaria de Educacion Publica
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Internet y redes sociales son dos instrumentos
gue van de la mano pero que son diferentes, no
existirian las Ultimas sin el primero. Ambas son he-
rramientas que facilitan la vida diaria de las perso-
nas que las utilizan por los grandes beneficios que
brindan, en especial en lo que tiene que ver con la
comunicacién. Su empleo requiere de ciertas pau-
tas para conseguir una utilizacién éptima.

Un uso no éptimo esta relacionado precisamente
con utilizar internet y redes sociales con cierto des-
control y desconocimiento. Al correr del tiempo se
ha descubierto que las conductas adictivas pue-
den presentarse no solo hacia sustancias, conoci-
das comunmente como drogas (sean estas legales
o ilegales), sino también hacia determinadas ac-
tividades y/o practicas como puede ser el uso de
internet y redes sociales, entre otras.®

Madres, padres y personas supervisoras deben

estar al tanto de los indicios de algun uso incorrec-
to o excesivo por parte de hijas e hijos que pudiera
provocar interferencia grave en su vida cotidiana.®*

Para tener una mayor claridad de las conductas
tipicas o sintomas de adiccidn se pueden tener
presentes las siguientes:*

A) Resistencia: aumento de la duracién, intensidad
y frecuencia del uso del internet y redes sociales;

B) Dependencia: pérdida de control y necesidad
de estar al tanto de su celular o de la pantalla;

C) Negacién: como en cualquier adiccién una
caracteristica importante es la negacién de ser
una persona adicta,

D) Abandono de otras actividades: conforme
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pasa el tiempo, la conducta adictiva ocupa mas
tiempo del nifo, la nifa o el adolescente, de ma-
nera que deja de hacer sus demas actividades;

E) Cambio de comportamiento: van desde
cambios emocionales, de habitos, de rutinas,
cambios fisicos, etc.

Como ya se ha dicho, el uso del internet y de las
redes sociales representa ventajas; no obstante,
existen varios riesgos potenciales para nifas, ni-
Aos y adolescentes que se la pasan en las nubes
del internet y las utilizan en sus computadoras,
celulares o cualquier dispositivo electrénico al
que tengan acceso.

Al hablar de estos riesgos viene bien mencionar
que la Organization for Economic Co-operation
and Development (OECD) en un documento
titulado The Protection of Children Online: Risks
Faced by Children Online and Policies to Protect
Them, hace una tipologia de los riesgos a los que
se enfrentan la ninez y la adolescencia cuando
estdn en linea, es decir cuando estan haciendo
uso del internet.

Como se puede ver en la imagen de abajo, la OECD
divide los riesgos en tres grandes campos que son:
1. Riesgos tecnoldgicos;

2. Riesgos relacionados al consumo, y

3. Riesgos de seguridad y privacidad de
la informacion.®®

De estos tres campos se desprenden varios
tipos de riesgo, como se puede observar en
la siguiente imagen.

33 Para ver mas de las caracteristicas de las adicciones consiltese el siguiente manual: Asociacién Americana de Psiquiatria,
Guia de consulta de los criterios diagnosticos del DSM-5, 5 ed., Trad. Ricardo Restrepo, Arlington VA, Asociaciéon Americana de

Psiquiatria, 2013, pp. 316-317
34 Labrador Encinas, Francisco, et. al., Op. Cit., p. 10.
35 Cfr. Labrador Encinas, Francisco, et. al., Op. Cit., pp. 12-13.

36 Organization for Economic Co-operation and Development (OECD), The Protection of Children Online: Risks Faced by Chil-
dren Online and Policies to Protect Them, Paris, 2011, https://www.oecd-ilibrary.org/docserver/Skgcjf71pl28-en.pdf?expires=
1598590808&id=id&accname=guest&checksum=319E9E14FBOOEE93F9F768E5C7A135EB
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Riesgos tecnolégicos
de internet

- Riesgos en linea para nifias, ,~
&ﬂ nifios y adolescentes / \

Riesgos relacionados
al consumo

Privacidad de la informacién

Riesgos de
contenido

Riesgos de
contacto

Riesgos
compras en linea

Contenido ilegal
Contenido nocivo
Consejos dafiinos

Cybergrooming
Ccoso en linea:
-acoso cibernético
(cyberbutlying)
-acecho cibernéti-
co(cyberstaiking)

Productos inapropia-
dos o inadecuados
para nifios

Productos ilegales y
restringidos a la edad
Interaccion ilegal Alimentos y bebidas
nocivas para la salud
Compartir contenido
problematico

Sobre gastos

y riesgos de seguridad

Privacidad de la
informacion

Transacciones
fraudulentas

Seguridad de la
informacién

Recopilacion de datos
personales de nifos

Fraude en linea Cédigo malicioso
Estafas en linea s |
Robo de identidad pyware comercia
Compartir demasiado
Estafas en linea
Consecuencias

imprevistas

Robo de identidad

Consecuencias a
largo plazo

Fuente: The Protection of Children Online, OECD 2012

De estos tres grandes grupos resaltamos con un
lenguaje de navegacion las siguientes practicas
especificas y/o modalidades® de cada uno:

1. Navegacioén descuidada y sin brujula, que
incluye las siguientes practicas especificas y/o
modalidades: a) Uso excesivo del internet; b) Pér-
dida de privacidad; c) Sharenting d) Grooming;
e) Suplantacién de identidad; f) Sexting; g) Retos.

2. Visita aguas oscuras y mares no navegables,
gue incluye las siguientes practicas especificas
y/o modalidades: a) Contenido inapropiado; b)
Noticias falsas y fraudes; c) Virus y malware.

3. Navegar con tripulacién desconocida, que
incluye las siguientes practicas especificas y/o
modalidades: a) Contacto con personas desco-
nocidas; b) Ciberacoso; c) Cibercontrol.

La velocidad de los avances del internet y de
las redes sociales es muy rapida, dinamica y
constante, los contenidos que consumen ninas,
niNos y adolescentes se modifican en cuestién

de semanas, incluso dias y en esa medida se les
debe preparar para su futuro, asegurando que
hoy tengan un uso seguro del internet, ya que
ellas y ellos son el futuro.

Hay que pensar que las nuevas tecnologias de
la informacién correrdn a una velocidad verti-
ginosa, en ese mundo donde la tecnologia se
duplicaray triplicard momento a momento el
tiempo es oro para apoyar y acompanar a las
nuevas generaciones; para que estén informa-
das de los avances y los riesgos potenciales que
conllevan, promoviendo valores y principios tan-
to en su trato presencial como virtual o digital.

De esto habla Laura Garcia, escritora espanola,
en su libro Enredados: Las redes sociales mads
alla de los memes,* en el cual propone una serie
de medidas y en especifico reglas de compor-
tamiento y de convivencia en ese mar de redes.
Menciona el término Netiqueta, refiriéndose a
“la manera de tratarse entre personas en la red,
compuesta por las normas de cortesia que de-
beriamos guardar a la hora de relacionarnos en
internet, donde, a falta de interaccién fisica, las

37 Se hace el recordatorio de que las definiciones de las practicas especificas y/o modalidades se pueden consultar en el Breve
diccionario nautico para madres, padres y personas supervisoras.
38 Garcia, Laura, #Enredados: Las redes sociales mas alla de los memes, México, Ediciones SM, 2015, pp, 75-85.



palabrasy la manera de usarlas (escribirlas
o leerlas) puede llevar a multiples interpretacio-
nes, no siempre las adecuadas”.®

La propuesta de Garcia se puede complementar
con lo que se conoce como Indice de Civilidad
Digital, que consiste en un indicador hecho por
Microsoft mediante encuestas para estudiar las
conductas de los habitantes de varios paises en
internet.*®° México ocupa el lugar 17 (de 25 paises
encuestados) en falta de civilidad a la hora de
interactuar, por eso se debe poner especial aten-
cién en el trato a las personas que estan en linea.#

Los teléfonos inteligentes ayudaron a que este
cambio fuera mas acentuado ya que ahora no
se trata Unicamente de monitores de computa-
dora, sino de muchas pantallas moviles, propias
o de amistades y personas conocidas, en las que
niAas, ninos y adolescentes pueden ver image-
nes, videos y contenido no siempre apto para su
edad y para su desarrollo.4?

Como ya se ha mencionado, los teléfonos
celulares son los dispositivos que mas utiliza la
ninez y la adolescencia para navegar en internet
y redes sociales, pero no omitamos que también
utilizan computadoras y tabletas para consumir
videos musicales (principalmente), caricaturas,
videos de YouTube y peliculas.®

Mientras tanto, en las redes sociales, las mas
usadas actualmente por la nifez y sobre todo

por la adolescencia son kik, Whatsapp, Tele-
gramm, Snapchat, Instagram, Facebook, TikTok
y Twitter.*# Si la nihez y adolescencia navega*
sola, sin la supervisidon y acompanamiento de una
persona adulta, la probabilidad de que muerda el

39 Idem.
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anzuelo o de que quede atrapada o atrapado en
la red social de una persona desconocida aumen-
tay pueden pasar de ser peces a ser pescados.4®

UNICEF México ha realizado una gran labor en
temas de acceso seguro al internet. Crearon un
chatbot (chat robotizado) a través del cual las
personas, principalmente las encargadas de
NNA, acceden a una conversacidon en Whatsapp
en la que de manera sencilla y clara van apren-
diendo y conversando de cuatro grandes temas:

1) Privacidad y proteccién de datos;
2) Noticias falsas (fake news);

3) Sexting; y

4) Ciberacoso.

Con respuestas muy sencillas y binarias (siy no)
el chatbot va desplegando en la pantalla infor-
maciodn y estadisticas de preguntas como la
frecuencia con la que NNA acepta a gente que
Nno conoce, en sus redes sociales; o el porcenta-
je de gente que participd en el chatbot y que
contestd afirmativamente que alguna vez envid
fotos, videos y contenidos de tipo sexual. Estas
estadisticas y datos se pueden ver en la pagina
de U Report México.4”

Puedes escanear este cédigo QR
con la camara de tu celular para
acceder al chatbot.

wa.link/vdric]

40 Microsoft, Esenciales de Seguridad Digital, México, 2020, p. 32

41 Cfr. Idem.

42 Cfr. SIPINNA, ;Qué tanto sabes sobre nifiez y redes sociales?, 18 de julio de 2019, https://www.gob.mx/sipinna/es/articulos/

que-tanto-sabes-de-ninez-y-redes-sociales?idiom=es
43 Idem.

44 Twitter es una red social que funciona como un medio de entretenimiento y al mismo tiempo como una fuente informativa
en tiempo real, sin embargo, en la actualidad se puede ver que el debate piblicoy la participacion de diversos actores denomina-
dos trolls o bots (perfiles anénimos) pueden representar un riesgo para la nifiez y la adolescencia por los comentarios andnimos
que ahi se vierten, véase el capitulo L., pp. 56-74 del siguiente libro, OLABUENAGA, Ana Maria, Linchamientos digitales, México,

Paidés, 2019.

45 Notese que el idioma de internet es un idioma acuatico: navegar, red, Google, internet profunda (Deep web), etc. Algunos
autores, como el filésofo y sociblogo Polaco Zygmunt Bauman, han evidenciado esta caracteristica presente en las sociedades
actuales. Para mayor referencia véase en Bauman, Zygmunt, Modernidad liquida, Trad. Rosenberg, Mirta y Arrambide, Jaime,

México, Fondo de Cultura Econémica, 2003, passim.

46 Cfr. SIPINNA, ;Qué tanto sabes sobre nifiez y redes sociales?, cit.
47 U Report México, Tu voz cuenta, https://mexico.ureport.in/opinion/4746/, consultado el 24 de mayo de 2021.
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La Secretaria de Comunicaciones y Transportes  ciertas pautas para el uso de la red en el trabajo
en su Guia de Ciberseguridad también marca con medidas de seguridad como las siguientes.

GUIA DE CIBERSEGURIDAD PARA EL USO SEGURO
DE REDES Y DISPOSITIVOS DE TELECOMUNICACIONES
EN APOYO AL TELETRABAJO

Recomendaciones
Generales

Amenazas
mas comunes

+ No dejar a la vista informacién personal o de trabajo.
- Mantener la computadora, tableta, teléfono

celular u otro dispositivo, en un lugar seguro

Y con contrasefia.

- Cédigos maliciosos o malware
(Virus, gusanos, troyanos, etc).

- Amenazas relacionadas con
la ingenieria social utilizadas
para engafar a las personas
para que revelen informacion
confidencial y descarguen o
ejecuten contenido malicioso.

- Bloquear la sesion al alejarse de los dispositivos
de trabajo.

+ Mantener cubierta la cdmara web cuando no
se esté utilizando.

- Deshabilitar la autoejecuciéon de memorias USB.

<Phishing: Ataque a través del correo
electrénico. + Evitar manipular, modificar configuraciones,

*Smishing: Ataque por medio de o prestar dispositivos proporcionados por la
mensajes de texto corto (sms) organizacioén en la que trabajas.

+Vishing: Estafa mediante llamada

telefonica

I

3
S

El aumento del Teletrabajo
representa un entorno propicio
para los cibercriminales
y muchos trabajadosres
se encuentran expuestos
a riesgos de ciberseguridad

Recuerda que: s
“Teletrabajo improvisado, et
ciberataque asegurado”

Teletrabajo seguro utilizando ... . IV
dispositivos personales reTeeT e

s

o ~ - Sistemas operativos « Contrasefas n + Uso seguro de la nube:
Mantener actualizados los sistemas Al generar las contrasefias, éstas deben . Conocer las condiciones de uso y las
operativos y las aplicaciones de ser largas y Unicas para cada dispositivo politicas de privacidad del servicio a
computadoras, teléfonos y tabletas. o cuenta. No las compartas con nadie. utilizar. Cerrar la sesion de la nube al

concluir su uso.

« Antivirus « Ataques con técnicas

Instalar y mantener actualizados los de inteligencia social: » Telecomunicaciones
antivirus. Estar alertas a llamadas, correos, Descargar, instalar y actualizar
mensajes SMS y WhatsApp, enlaces |a aplicacion desde la pagina web
de teleconferencias e invitaciones oficial del desarrollador o desde
« Seguridad de la red Wi-Fi: de remitentes desconocidos. las tiendas oficiales de apps.

Asegurar que la red Wi-Fi cuente con
contrasefa y evitar la conexion a redes
Wi-Fi publicas.

y
» Navegacién segura: * Red Privada Virtual (VPN):
Ingresar a sitios web confiables y Las VPN afiaden una capa extra de
de preferencia teclear la direccion del sitio. seguridad a tus comunicaciones.
Cerrar la sesion al finalizar.
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[1.11l. Caso 2. Enredada

Con base en hechos reales.

Los nombres, sucesos y lugares se modificaron
para proteger el derecho a la intimidad y los
datos personales

El internet y las redes sociales merecen un uso
practico y recreativo, no hay duda de eso. La
velocidad para comunicarnos con las personas
de cualquier parte del mundo es fantastica. Los
casos en los que las personas se comunican con
seres queridos que estan al otro lado del mundo
abundan. Sin embargo, hay casos como los de Ra-
quel F, en los que las redes sociales no son utiliza-
das para cumplir su funcién principal que es el de
comunicar y pasan a cumplir una funcién nociva
como lo es |a sextorsion o la violencia sexual.

Raquel era una estudiante del Ultimo ano de
educacioén primaria. Ramiro E. uno de sus com-
paferos de clase la pretendia y logré convencerla
de que fuera su novia.

Durante el ciclo escolar su noviazgo fue lo que
se puede considerar normal, pero eso cambiaria
durante el verano. Al despedirse al final del curso
Ramiro le dijo a Raquel que la extranaria mucho
y que deseaba que el tiempo pasara rapido para
volverla a ver. Raquel le dijo que podian platicar
haciendo uso de algun sistema de mensajeria
instantanea o de alguna red social pero Ramiro
le contestd que no debido a que sus padres, por
ser menor de trece anos, le tenian prohibido usar
redes sociales y ademas en verano siempre asis-
tia a un campamento en donde estaban prohibi-
dos los aparatos digitales por considerarlos unos
distractores potenciales.

Ante esta situacion a Raquel no le quedd mas
opcién que despedirse y desear, junto con Rami-
ro, que el tiempo pasara rapido.

Raquel viajé con su familia a la playa. Se hospedaron
en un hotel alejado de la ciudad principal que no
contaba con servicios tecnolégicos, sin embargo a
un lado del hotel habia un bar que contaba con una
red libre de acceso a internet. Ragquel se conectd a
esa red libre y se puso en contacto con sus amigasy

amigos del colegio. Les conté que extranaba
mucho a Ramiro, su Novio, pero que no tenia Ma-
nera de comunicarse con él porque sus padres le
tenian prohibido el uso de redes sociales por ser
menor de trece anos.

Conforme los dias pasaban Raquel se sentia
mas triste y desanimada por no saber nada de
Ramiro. Una manana recibié un mensaje directo
en un servicio de mensajeria muy conocido, en
el que incluso se pueden enviar fotografias y vi-
deos. Era una cuenta con el nombre de Ramiro,
que le preguntaba cémo estaba y le decia que
la extranaba mucho. Ella le preguntd que cémo
le habia hecho para escribirle si él le habia dicho
gue sus padres no lo dejaban usar redes sociales
Yy que estaria en un campamento.

“Ramiro” le contestd que uno de sus amigos tenia
un celular oculto, con conexidn a internet, y que
ambos lo utilizaban para comunicarse con las
personas que quisieran.

Después de un par de dias de conversacion
“Ramiro” le pidié a Raquel que le enviara una
fotografia de ella porque la extranaba. Raquel
aceptd y le envio fotografias haciendo sus acti-
vidades cotidianas como por ejemplo jugando,
estudiando o paseando a su mascota, pero al
parecer este tipo de fotografias no eran suficien-
tes porque “Ramiro” empezd a presionar mas a
Raquel para que le enviara imagenes de ella en
donde apareciera con poca ropa, incluso sin ella.

Raquel no sabia qué hacer y le conté a Sandra,
una de sus primas mayor que ella. Le dijo que
Ramiro (supuestamente) le habia pedido foto-
grafias intimas. Sandra le respondié que lo mas
conveniente era no hacerlo porque una de sus
amigas hizo lo mismo y tiempo después, cuando
quiso terminar con su novio, éste la chantajeo
para que no lo dejara, diciéndole que si lo hacia
iba a difundir las fotografias con amistades y per-
sonas conocidas.

A pesar del consejo de Sandra, Raquel seguia
indecisa pues “Ramiro” le enviaba fotografias
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del mismo tipo para presionarla, diciendo que
la queria mucho y que la extranaba. Finalmente
Raquel aceptd después de mucha presion y du-
rante el resto del verano el intercambio de foto-
grafias intimas se hizo algo cotidiano.

La madre de Raquel notaba que algo extrano
sucedia, sin embargo no se tomo el tiempo de in-
dagar o de preguntar porque no queria “perder” ni
un solo momento de sus vacaciones en la playa, asi
gue dejé que las cosas continuaran su marcha.

Después de una manana llena de actividades,
Raquel abrid el servicio de mensajeria para ver si
tenia alguna noticia nueva de Ramiro. Su sorpresa
fue que tenia mensajes en donde le pedian que
hiciera cosas muy extranas. Por supuesto Raquel
no contestd los mensajes pero esto provocd que
la persona ciberacosadora la llamara directamen-
te a su celular para sextorsionarla.

La persona al otro lado de |a linea le pidié que fuera
por las tarjetas bancarias de su madre y que le man-
dara fotografias de ellas por ambos lados. Le dijo
que si no lo hacia iba a publicar el contenido intimo
que tenia de ella, con sus amistades y familiares.

Raquel por la inexperiencia y falta de apoyo no
supo que hacery termind cediendo al chantaje.
De esta manera la madre de Raquel fue victima
de un fraude en el cual perdid los ahorros de
toda su vida.

Después de descubrir lo sucedido, Raquel no
tuvo otra opcidn que contarle a su madre. Ambas
tuvieron una platica y llegaron a la conclusién de
gue nada de eso hubiera sucedido si la madre de
Raqguel hubiera intervenido desde el momento en
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gue tuvo sospechas de que algo andaba mal.

La tecnologia y las redes sociales no son malas
si se utilizan de manera adecuada. En el caso de
ninas, ninos y adolescentes menores de trece
anos no es recomendable que tengan acceso a
redes sociales, sin embargo no se puede ignorar
la realidad ya que muchos de ellos tienen sus
cuentas personales. Por esta razéon se vuelve in-
dispensable y necesario que madres, padres y
personas supervisoras acompafnen a hijas e hijos
en el uso de sus redes sociales para evitar situa-
ciones como las que vivié Raquel.

Las redes abiertas de internet no siempre son
confiables, como en este caso en el que la red
del bar junto al hotel representé una oportuni-
dad para que un depredador cibernético se ro-
bara la informacién de Raquel y tuviera acceso
a sus conversaciones, para después hacer uso
de esos datos y hacerse pasar por Ramiro, a
quien Raquel extrafaba, para hacerla victima,
primero de grooming, sextorsion y finalmente
de un fraude en el que involucro a su madre.

El intercambio de imagenes y videos intimos
conocido como sexting forma parte de los dere-
chos sexuales y reproductivos de las personas,
pero este intercambio debe hacerse siempre con
consentimiento y asegurandose que la persona a
la que se los envia efectivamente es ellay no un
desconocido o delincuente cibernético.

Por lo aqui expuesto se vuelve vital que madres,
padres y personas supervisoras estén al pendien-
te del uso que hijas e hijos hacen de internet y
de las redes sociales, en el supuesto en que se les
permita tener.
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lI. IV. Caso 3: Espejos empanados

Con base en hechos reales.

Los nombres, sucesos y lugares se modificaron
para proteger el derecho a la intimidad y los
datos personales

En algun lugar del pais, un adolescente de 13 anos,
tuvo acceso por cuestiones azarosas a contenido
pornografico en la red. A partir de ese dia buscaba
la forma de entrar por cualquier medio a internet
(en el celular, en la computadora, en su tableta,
etc.) para ver pornografia. Cuando su madre y su
padre se dieron cuenta decidieron prohibirle el ac-
ceso a ese tipo de contenido quitandole todos los
medios electrénicos de los que disponia.

A pesar de las prohibiciones no hubo nada que lo
detuviera y en varios descuidos de su madre y su
padre, tomaba el celular de cualquiera de ellos y
accedia a sitios con contenido pornografico de
manera recurrente, cayendo en una adiccion a la
actividad de visitar los sitios en internet con ese
tipo de material.

Las consecuencias que trajo dicha actividad de
consumo, fueron, primero, la normalizacidn de
lo que veia y en segunda la idea de ponerlo en
practica. El adolescente abusd de otras personas
menores de edad y creia que esa practica era
normal debido a que nadie le explicé que lo que

sucedia dentro de la pantalla era, posiblemente,
una actuacion, una ficcién y porque su madre y
su padre en vez de hablar con él y orientarlo deci-
dieron tomar medidas restrictivas, sin pensar que
era muy probable que el adolescente, después de
un tiempo, podria facilmente burlarlas.

La madre y el padre del adolescente se dieron
cuenta de los actos del hijo cuando un familiar
de uno de los ninos de los que abusod lo denun-
ciara ante las autoridades.

Es preocupante que madres y padres de familia
no estén al tanto de los contenidos que hijas e
hijos consumen, y los sitios que visitan en inter-
net. Las personas menores de edad, en este caso
un adolescente de 13 anos, fue capaz de violar
todas las medidas y normas y encontrarse con
estos temas y contenidos no aptos para su edad.

Por lo que aqui se expone es importante
combinar las medidas restrictivas con otras

de orientaciéon y dialogo como lo son el acompa-
Aamiento y la supervision.

En conjunto estas medidas pueden dar buenos

resultados y evitar las consecuencias que repre-
sentan estos contenidos con riesgos potenciales.
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3.

VIDEOJUEGOS

l11.1. Viento en popa

88s; vas a jugar cuidate del lobo
con piel de oveja; si vas a nadar
no nades con tiburones??

Jugar videojuegos es una actividad de
entretenimiento que no es exclusiva de nifas,
niNos y adolescentes, pero que sin duda algu-
Nna se presenta como una alternativa de ocioy
entretenimiento para ellas y ellos desde tem-
prana edad. Esta practica crece conforme la
tecnologia avanza y ofrece nuevas formas de
jugar como pueden ser dispositivos modernos,
juegos de Ultima generacidn, interconexién de
jugadores, mejor calidad de imagen y realismo,
entre otras. Destacan entre estas caracteristicas
la conectividad que hay con la red, ya que ofre-
ce la posibilidad de jugar en linea, descargar y
comprar videojuegos novedosos e intercambiar
contenido con personas jugadoras de otros |u-
gares del mundo.

Si bien los videojuegos son una parte integral de las
industrias creativas y culturales que ofrecen entre-

tenimiento, también pueden ser potencialmente
educativos, inclusivos y terapéuticos. Las investi-
gaciones de literatura médica y académica de los
ultimos anos, describen el impacto positivo del jue-
go en nuestra vida cotidiana. Mencionan que estos
beneficios han aumentado constantemente en la
dltima década.

En el &mbito educativo, por ejemplo, se han
desarrollado videojuegos que funcionan como
simuladores de cirugias médicas y veterinarias,
como el caso del videojuego OSSO VR, cuyo
éxito, mencionado en un articulo del diario Was-
hington Post,*® ha sido imposible de ignorar.
Asimismo, juegos como Minecraft: Education
Edition* brindan alternativas interesantes para
los profesores, ya que ofrecen clases de biologia,
fraccionesy tours virtuales en ciudades como
Washington D.C.

48 Favis, Elise, From surgery simulators to medical mishaps in space, video-game tech is helping doctors at work, The Washing-
ton Post, USA, enero de 2020, https://www.washingtonpost.com/video-games/2020/01/09/surgery-simulators-medical-mis-

haps-space-video-games-are-helping-doctors-do-their-jobs/

49 Park, Gene, Minecraft offers free educational content for students stuck home due to coronavirus, The Washington Post,

USA, marzo de 2020,
rus-remote-learning-students/

https://www.washingtonpost.com/video-games/2020/03/24/minecraft-education-edition-coronavi-
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En lo que respecta a los beneficios terapéuticos
y de salud son varias las terapias que se han dado
a través del uso de videojuegos y han resultado
ser efectivas en el combate contra: el déficit de
atencion,*® el autismo,” el Parkinson,*? |las etapas
iniciales de demencia® y la depresion.>*

Por lo ya mencionado, organismos internacionales
como la UNICEF, se han pronunciado respecto a
gue ninas, ninos y adolescentes utilicen los video-
juegos, ya que estos son capaces de desarrollar
habilidades cognitivas y pueden ser un gran apoyo
en su educacion.®®

Asimismo, los videojuegos han resultado ser un
gran aliado en el contexto de la pandemia mun-
dial provocada por la enfermedad Covid-19, por-
gue su uso resulta muy Util para cumplir con las
reglas de confinamiento y distanciamiento social,
al tiempo que ofrecen una sanay segura fuente
de entretenimiento, educacién y de conectividad,
si se realiza con las medidas de supervisidn

y acompafnamiento que se han mencionado.

Al respecto Simon Little, Director General de la
Federacidon Europea de Software de Entreteni-
miento (ISFE) se pronuncidé al respecto y dijo:
"La industria de los videojuegos estd en una
posicion Unica para alentar a las personas de
todo el mundo a que utilice la tecnologia de los
videojuegos para ayudar a enfrentar el desafio

que enfrentamos en este momento y para que
sea mas fdcil quedarse en casa, mantenerse a
salvo y proteger a los demds">®

En el mismo sentido, personas expertas del Ob-
servatorio de la Seguridad de la Informacién de
Espafa han estudiado los efectos positivos del
uso de videojuegos en diferentes aspectos de

la vida de nifas, ninos y adolescentes, y hay un
consenso en los atributos pedagdgicos y cultura-
les como los son:*’

1. Ayudan a asimilar los conceptos abstractos
(matematicos, histéricos, etc.)

2. Permiten perfeccionar |la destreza visual, la
curiosidad musical o artistica

3. Promueven el trabajo de forma colaborativa
(presente en los juegos de varios jugadores).

Como queda de manifiesto, los videojuegos
pueden representar muchos beneficios en dife-
rentes aspectos, sin embargo retomamos los

gue tienen que ver con las habilidades cogniti-
vas.’® Entre los efectos positivos se tiene por ejem-
plo una mejor coordinacioén, habilidades organi-
zativas, toma de decisiones, memorizacién y un
potencial para despertar en nifnas, ninos y adoles-
centes curiosidad para realizar actividades.®®

50 N. Baldwin, Angela, y Safai, Yalda, Video-game therapy may help treat ADHD, study finds, ABC News Medical Unit, USA,
febrero de 2020, https://abcnews.go.com/Health/video-game-therapy-treat-adhd-study-finds/story?id=69186285

51 Reuters, VR is helping kids with autism make sense of the real world, Reuters, USA, enero de 2020, https://www.reuters.
com/video/watch/idOVBX9FSRF

52 Fernandez, Elizabeth, Computer Games Help People with Parkinson's Disease, University of California San Francisco (UCSF),
USA, octubre de 2011, https://nursing.ucsf.edu/news/computer-games-help-people-parkinsons-disease

53 Wen, Alan, Before I Forget: the video game that tackles dementia, The Guardian, UK, abril de 2020, https://www.theguard-
ian.com/games/2018/jun/06/before-i-forget-early-onset-dementia-video-game

54 Ouellette, Jennifer, Losing yourself in virtual worlds can have good as well as negative effects, Ars tecnica, USA, julio de 2019,
https://arstechnica.com/gaming/2019/07/beyond-the-moral-panic-video-games-can-help-us-deal-with-grief-depression/

55 Para consultar el documento de la UNICEF vaya a: UNICEF, The State of the World's Children 2017: Children in a Digital
World, Divisidon de comunicaciones de UNICEF, NY, diciembre de 2017, https://www.unicef.org/spanish/publications/files/
SOWC_2017_Summary_Es_WEB.pdf

56 Little, Simon, Global video games industry rises to COVID-19 challenge to entertain, connect, educate, donate and commu-
nicate public health messaging, Interactive Software Federation of Europe (ISFE), Brussels, julio de 2020, https://www.isfe.eu/
news/global-video-games-industry-rises-to-covid-19-challenge-to-entertain-connect-educate-donate-and-communicate-pub-
lic-health-messaging/

57 Observatorio de la Seguridad de la Informacion, Guia para padres y madres sobre uso seguro de videojuegos por menores,
Instituto Nacional de Tecnologias de la Comunicacion, Espafia, Diciembre de 2010, p. 5., http://www.aevi.org.es/pdf/Guiapara-
padresymadressobreusosegurodevideojuegospormenores.pdf

58 Los beneficios de jugar videojuegos tienen que ver con cuestiones cognitivas, como puede ser la atencién; motivacionales,
como la resiliencia ante el fracaso; emocionales, como puede ser sentirse de buen dnimo; y social, con un comportamiento mas
abierto. Véase en Granic, Isabela et al., The Benefits of Playing Video Games, The American psychologist and Radboud Univer-
sity Nijmegen, United States of America, Vol. 69., January 2014, https://www.researchgate.net/publication/259112690_The_
Benefits_of_Playing_Video_Games

59 Gray, Peter, The Cognitive Benefits Of Playing, Video Games, Psychology Today, USA, febrero de 2015, https://www.tutordoc-
tor.com/blog/2020/january/the-cognitive-benefits-of-playing-video-games/



Por ultimo, para que todo vaya viento en popa
con el uso de los videojuegos, madres, padresy
personas supervisoras deben atender la compa-
tibilidad y la seguridad que brindan los diferentes
videojuegos con las edades y capacidades de hi-
jas e hijos. Algunos de los puntos mas importan-
tes que deben tomar tener en cuenta para un uso
seguro de los videojuegos son los siguientes:®°

1. Supervisa la compra y descarga de los
videojuegos de hijas e hijos.

2. Familiarizate con el Sistema de clasificacion
de juegos y con los controles parentales para
SuU uso apropiado

3. Elige un lugar visible dentro del hogar para
el uso y consumo de los videojuegos.

4, Establece normas de tiempo y de contenido
de los videojuegos.

5. Genera en ninas, ninos y adolescentes
conciencia sobre la importancia de la
privacidad en los videojuegos.

6. Supervisa las cuentas de usuario y de jugador
de hijas e hijos.

Con base en el interés superior de la nifez la
SEGOB aprobé los Lineamientos Generales del
Sistema Mexicano de Equivalencias de Clasifi-
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cacion de Contenidos de Videojuegos, publicados
en el Diario Oficial de la Federacion (DOF) el
veintisiete de noviembre de dos mil veinte, esto
implica que por vez primera existe un sistema de
clasificacion en el pais. Con este documento se
establecerd el sistemna mexicano de equivalen-
cias de clasificacién de contenidos de videojue-
gos gue impacta en los sujetos obligados respec-
to a los videojuegos distribuidos, comercializados
o arrendados en el territorio nacional. Tenemos
una clasificacion similar a la de los contenidos te-
levisivos y cinematograficos: clasificacion A, para
todo publico (en color verde); B a partir de doce
anos y B15 para mayores de quince anos (en
amarillo ambas); C contenido no apto para per-
sonas menores de dieciocho anos;y D contenido
extremo y adulto, ambos en rojo. La clasificacidn
deberd ser visible en la portada del videojuego
con las medidas que los lineamientos especifi-
can segun el tamano de la caja.

El Sistema Mexicano de Equivalencias de
Clasificacion de Contenidos de Videojuegos co-
adyuvara a garantizar que los criterios aplicados
en los presentes Lineamientos sean acordes
con los emitidos por la Entertainment Softwa-
re Rating Board (ESRB por sus siglas en inglés)
encargada de la Clasificacién de videojuegos en
Estados Unidos de Norteamérica.

De manera grafica lo anteriormente dicho
guedaria de la siguiente manera:

Categoria de Clasificacion: El contenido es apto para todas las o] esocon
edades. Puede que contenga una cantidad minima de violencia de oy
caricatura, de fantasia o ligera, o uso frecuente de lenguaje soez Wﬁ A
moderado. PSS

Categoria de Clasificacion: E| contenido es apto para personas de 12 s

afnos o mas. Puede que contenga mas violencia de caricatura, de
fantasia o ligera, lenguaje soez moderado o temas insinuantes
minimamente provocativos.

Categoria de Clasificacién: El contenido es apto para personas de 15
afnos o mas. Pueden contener violencia, temas insinuantes, humor
vulgar, minima cantidad de sangre, apuestas simuladas o uso poco
frecuente de lenguaje fuerte.

Categoria de Clasificacion: El contenido es apto para personas
mayores de 18 aflos. Pueden contener violencia intensa, derrama-
miento de sangre, contenido sexual o lenguaje fuerte.

Regulacion
mexicana

2
ARos

Categoria de Clasificacion: El contenido es apto solo para mayores
de edad. Pueden incluir escenas prolongadas de violencia intensa,
contenido sexual gréfico o apuestas con moneda real.

60 Observatorio de la seguridad de la informacién, Guia para padres y madres sobre uso seguro de videojuegos por menores, op., cit., p.33
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Las habilidades mentales y cognitivas que nifas,
ninos y adolescentes pueden desarrollar a través
de los videojuegos es una de las tantas razones
para seguir utilizandolos.

Un estudio de la Universidad Radboud de Nimega,
publicado en la revista The American psycholo-
gist® relata que si bien hay literatura dedicada a
explicar principalmente los riesgos y los efectos
negativos de los videojuegos, también es necesario
hablar de los beneficios potenciales que brindan
debido a que la naturaleza de estos ha cambiado
bastante, sobretodo en la Ultima década.

Los videojuegos son programas que utilizan
tecnologia para simular realidades y funciona
con la proyeccién de imagenes y sonidos, princi-
palmente. El Observatorio de la Seguridad de |la
Informacidén de Espana nos dice que los video-
juegos “estan creados para el entretenimiento
en general y se basan en la interaccién entre una
o varias personas y el dispositivo electrénico que
ejecuta dicho videojuego”.®?

Durante muchos afios se ha pensado en los
videojuegos como una forma de entretenimien-
to que era exclusiva del hogar, es decir, para
poder jugar Unicamente se podia hacerlo en la
casa, conectado a la corriente eléctricay a una
pantalla o televisor. Sin embargo ahora eso no es
necesario, la tecnologia y el internet hacen posi-
ble que se pueda jugar desde cualquier lugary
desde cualquier dispositivo electrénico.

Por esto es importante sensibilizar a madres, pa-
dres y personas supervisoras sobre la necesidad

de ponerse las pilas para informarse y responsa-
bilizarse de la compra y/o descarga de cualquier
tipo de videojuego que pudieran estar consu-
miendo hijas e hijos.

Entre los tipos de videojuegos que existen, es
conveniente mencionar las principales plataformas
para jugarlos, de las cuales destacan los siguientes:®

1. Juegos para videoconsolas. Los tres principales
desarrolladores de consolas son Sony (PlaySta-
tion), Microsoft (Xbox)y Nintendo (Switch)

2. Juegos para dispositivos moviles (celulares,
tabletas o laptops)

3. Juegos para computadora (PC)

Derivado de lo anterior, es comprensible que
debido a la cantidad de opciones que hay para ju-
gar existan riesgos para la ninez y la adolescencia
asociados con el uso de los videojuegos, especial-
mente los que son en linea y tienen algun grado
de interconectividad con otras personas usuarias.

Aunque cualquier persona puede ser victima de
estos riesgos se considera a nifas, ninos y adoles-
centes como un sector en situacion de vulnerabili-
dad®y, por lo mismo, requieren de mayores cuida-
dos y atenciones por parte de personas adultas.

De manera esquematica se han dividido los riesgos
en los siguientes cuatro grandes campos, con sus
caracteristicas y con algunas consecuencias que
pueden representar cada uno de ellos:®

61 Granic, Isabela et al., The Benefits of Playing Video Games, op., cit.
62 Observatorio de la seguridad de la informacién, Guia para padres y madres sobre uso seguro de videojuegos por menores, op.,

cit., p. 6.
63 Cfr., ibidem, p. 6.

64 Para ver la definicién de nifias, nifios y adolescentes como grupo y/o sector vulnerable utilizada en esta guia véase Pedroza de
la Llave, Susana T., y Gutiérrez Rivas, Rodrigo, Los nifios y las nifias como grupo vulnerable: una perspectiva constitucional, en
Valadés, Diego y Gutiérrez, Rodrigo (coords.), Derechos humanos Memoria del IV Congreso Nacional de Derecho Constitucional,
t. III, México, UNAM, Instituto de Investigaciones Juridicas, 2001, pp. 103- 127.

65 Cfr., Observatorio de la seguridad de la informaci6n, Guia para padres y madres sobre uso seguro de videojuegos por menores,

op., cit., passim,



1. Riesgos de contenido: Este tipo de riesgo
incluye una exposicién por parte de nifas, ni-
nos y adolescentes a contenidos con lenguaje
inadecuado; imdgenes relacionadas con sexo
(muchas veces combinado con violencia y
tortura); discriminacion hacia diferentes gru-
pos de personas como pueden ser mujeres o
personas de diferente raza o color; drogas y
sustancias ilegales; y retos en el caso de video-
juegos con interconexién e interconectividad.

Hay que mencionar que estos contenidos pueden
llegar a nifas, ninos y adolescentes de manera de-
liberada, es decir, alguna persona por error o con
intencién se los puede hacer llegar mediante la in-
teractividad de algun videojuego, y también existe
la posibilidad de que sea por una cuestién azarosa
en la que no se haya contemplado la clasificacion
del videojuego o porque se jugd en linea sin el
acompanamientoy la supervisiéon adecuada.

2. Riesgos de uso excesivo: |as consecuencias
de este riesgo estan relacionadas principalmen-
te con el abuso y la adiccion a los videojuegos,
lo cual puede desembocar en problemas tan-
to a nivel fisico (como pueden ser problemas
de la vista, de concentracion, afectacion en
mandibula por apretarla mientras juegan con
mucha tensién), como en ocasiones psicolégico
(dependencia al videojuego, distanciamiento
de sus seres queridos, trastornos del sueno,
entre otras).%®

3. Riesgos de interactividad con otras personas
usuarias: Si bien todos los riesgos representan
consecuencias negativas, el de la interactividad
requiere de especial cuidado debido a que el
contacto con otras personas usuarias puede
significar una vulnerabilidad mayor, sobre todo
cuando se trata de tiburones y lobos con piel
de oveja (ciberacosadores y/o ciberdelincuen-
tes), que tienen la posibilidad de comunicarse
con nifAas, ninos y adolescentes a través de los
chats privados (conversaciones dentro del mis-
mo videojuego) o foros publicos presentes en
los videojuegos.

66 Cfr. ibidem, p. 24.

Unidad de Normatividad de Medios de Comunicacion

Dos graves consecuencias que puede traer consigo
la interactividad son el grooming entendido como
las acciones que una persona adulta realiza para
ganarse la confianza de ninas, ninos y adolescentes
con el fin de obtener beneficios sexuales de diferen-
te tipo (como fotografias intimas e incluso contacto
fisico); y la violacion a su privacidad, intimidad e
imagen la cual consiste en filtrar datos personales
de la nifa, nino o adolescente sin su consentimien-
to, lo cual puede provocarle afectaciones a sus dere-
chos humanos.

4. Riesgos técnicos: Aqui se presentan
consecuencias relacionadas con la presencia
de virus digitales que afectan el dispositivo
electréonico que se utiliza para la descarga e
intercambio de archivos, dejandolo vulnerable
para que lobos con piel de oveja (en este caso
ciberestafadores) roben datos personales de
nifias, nifios y adolescentes y/o bancarios de
sus madres o padres. Esto puede desembocar
en estafas, fraudes y en el robo de dinero o
informacion en el caso de que se introduzcan
datos en los videojuegos en linea.

Como queda expuesto, los riesgos y las
consecuencias en el uso y consumo de video-
juegos son varios y todos requieren de atencién
para poder ofrecer no solo soluciones sino tam-
bién medidas preventivas. Sin embargo uno que
vale la pena resaltar es el de la adiccién por su
relacién con la conexién a internet y por ser uno
de los mas recurrentes.

El Dr. Susumu Higuchi, Director del Centro

de Medicina y Tratamiento de Adicciones de Ku-
rihnama, en la Prefectura de Kanagawa (Japén) y
pionero en los estudios de adicciones a internet y
videojuegos, dice que es muy dificil tratar a estos
pacientes, sobre todo porque internet es omni-
presente: “En cierto modo, la adiccién a los video-
juegos es mas dificil de tratar que la adiccién al
alcohol o a las drogas, porque internet esta en
todas partes”.®’

67 Organizacién Mundial de la Salud, Hacia una mejor delimitacidon del trastorno por uso de videojuegos, recopi-
lacién de articulos Volumen 97, 2019 Volumen 97, Nimero 6, junio 2019, 377-440., https://www.who.int/bulletin/vol-

umes/97/6/19-020619/es/
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Ahora bien, para minimizar los riesgos
mencionados anteriormente, se pueden llevar

a cabo varias acciones en conjunto con mecanis-
mos de la industria. Madres, padres y personas
supervisoras cuentan con herramientas, instru-
mentos legales y otros mecanismos que ayudan
a mitigar estos riesgos. El involucramiento y la
participacién de madres, padres y personas su-
pervisoras es primordial e imprescindible para la
seguridad integral en linea. Jugar con hijas e hi-
jos para comprender los videojuegos que juegan
y las herramientas disponibles para administrar
su juego, incluida la forma en que hijos pueden
interactuar con los demas.

Los controles parentales son otra herramienta vital
para que las familias creen experiencias segurasy
personalizadas. Como se ha dicho en esta guia, los
controles parentales son recomendados en una
edad temprana, esto con la intencién de que pue-

da servir como una medida complementaria en

el proceso de acompafiamiento y la supervision.
Cada videojuego proporciona controles parentales
robustos que dan opcién de bloquear funciones
gue no quieren que hijas e hijos usen, incluida la
interaccién en linea con personas extranas.®®

La mejor forma de minimizar el riesgo de que

la ninez y la adolescencia jueguen videojuegos
de manera excesiva es promoviendo un esti-

lo de vida balanceado. Los videojuegos, como
cualquier alternativa de entretenimiento, deben
practicarse y disfrutarse de una manera res-
ponsable, balanceada y sin descuidar ni desin-
centivar otras actividades como el deporte y la
lectura. Por lo tanto, madres, padres y personas
supervisoras deben estar al pendiente de cuanto
tiempo hijas e hijos juegan videojuegos, y deben
tomar decisiones de tiempo de uso responsable.

68 Las demostraciones en video, asi como las instrucciones paso a paso para los controles parentales de consolas de videojuegos
estan disponibles en: Entertainment software rating board, Parental controls, https://www.esrb.org/tools-for-parents/paren-

tal-controls/

La visita a esta pagina de internet, misma que puede ser traducida al espaifiol con las herramientas que proporcionan los dis-
tintos navegadores de internet, es de imprescindible lectura para madres, padres y personas supervisoras con hijas e hijos que
juegan a través de estas consolas, asi como los juegos para computadora (para PC).
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[I1L.11l. Caso 4. Jugarse la seguridad En Linea

Con base en hechos reales.

Los nombres, sucesos y lugares se modificaron
para proteger el derecho a la intimidad y los
datos personales

Jugar videojuegos es una actividad ludica y de
entretenimiento que ayuda al desarrollo de habi-
lidades cognitivas y mentales, como el desarrollo
motriz y la actitud de colaboracién, todo esto cuan-
do se hace con las precauciones necesarias y con

la supervision y el acompanamiento que requieren
la ninez y la adolescencia. Cuando estas medidas
no existen pueden desembocar en situaciones la-
mentables como es el caso de Javier G.

Javier G. un nino de 12 anos originario del norte
de México. Su vida consistia en asistir a la escue-
la, jugar futbol con sus amigos y estar en su casa,
haciendo tarea y conviviendo con su familia.

Un dia uno de sus familiares que radicaba en el
sur del pais decidié regalarle a Javier un video-
juego muy famoso que permitia que ambos
pudieran jugar en linea, y de esta manera man-
tenerse en contacto. El padre de Javier no opuso
resistencia ni cuestiond el regalo. Al no entender
el mundo de los videojuegos, el padre de Javier
considero que el uso de estos no representaba
ningun problema para su hijo.

En un inicio Javier se conectaba para jugar con
su familiar, pero con el paso del tiempo empezd
a jugar con mas personas, todas desconocidas.

Mientras jugaba un videojuego de comandos

y de guerra Javier recibid una invitacion para
incorporarse a jugar en linea con un grupo de
personas que en conjunto formaban uno de los
comandos mas poderoso de ese universo digital.
Por supuesto la idea emociond a Javier y de in-
mediato acepto la invitacion para jugar en linea
con estas personas desconocidas.

Después de dos meses de jugar dia y noche,
Javier empezd a presentar problemas de salud:
tenia dificultades para dormir y para concentrar-

se. Incluso reprobd muchas de sus materias ya
gue se levantaba a las tres de la madrugada para
jugar antes de ir a la escuela. Ya no jugaba futbol
Ccon sus amigos y practicamente vivia pegado a

la pantalla, con un control en sus manosy una
diadema con audifonos y micréfono en su cabeza.
Como si esto no fuera suficiente Javier y su familia
estaban a punto de experimentar una de las peo-
res experiencias de sus vidas.

Una tarde cuando intentaba conectarse al
videojuego en linea descubrié que no podia en-
trar, habia sido eliminado del comando al que
formaba parte y esto le generé angustia primero
vy luego ansiedad.

Pocos minutos después uno de los jugadores en
linea le dijo que si queria seguir en el juego, sien-
do parte del comando tenia que cumplir con un
reto que él le imponia, con la condicién de que
Nno mencionara nada a nadie, menos a su padre o
madre. El primer reto consistia en atentar contra
la vida de su madre y grabar un video para que lo
compartiera en internet y asi tener constancia de
gue habia cumplido con lo que se le pidid.

Al leer esto Javier se negdé rotundamente y dijo
gue no haria semejante cosa pero el desconoci-
do que le escribia en el chat privado del video-
juego le dijo que si no cumplia iria él mismo a
hacerlo ya que habia obtenido sus datos perso-
nales, los habia robado del sitio web del juego y
sabia su direccion.

Javier quedo petrificado con este ultimo mensaje.
No sabia que pensar y mucho menos qué hacer.
Lo unico que se le ocurrié en el momento fue
apagar el videojuego y desconectarlo de la co-
rriente eléctrica.

Pasaron varios dias y la angustia lo carcomia,
sabia que él y su familia estaban en peligro pero
no terminaba de comprender la magnitud del
asunto. Por su cabeza paso la idea de dar aviso a
su madre y su padre para que lo ayudaran, pero
recordd que en varias ocasiones hablar con ellos
de sus problemas o errores era sinénimo de rega-
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Nos, incluso golpes. Por temor a que esto sucedie-
ra Javier decidio callar y llegar solo hasta el final
de esta situacion que estaba viviendo.

Una tarde sond su celular y era un mensaje de
un numero desconocido que le decia “conéctate
al videojuego, tenemos un asunto pendiente”.

Por miedo obedecid y se conectd al videojuego
donde ya lo esperaba el desconocido. Esta vez le
dijo que le cambiaria el reto, le pidid que hiriera con
arma de fuego a un par de companeros de clase, asi
como lo hacia en el videojuego de comandos.

El desenlace de esta historia es tragico. Javier
hirio, a sangre fria, a dos companeros, y al pro-
fesor de la clase. Fue puesto a disposicion de
las autoridades y junto con él su padre que era
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dueno del arma que utilizé.

Como se puede notar, los videojuegos no son
una amenaza por si mismos, el verdadero pro-
blema radica en dos puntos: la manera en que se
usany la falta de acompanamiento y apoyo por
parte de una persona adulta.

Lo ideal en esta situacion era que el padre de
Javier se involucrara en el videojuego desde el
momento en que se lo regalaron. Investigar si los
juegos de comandos eran aptos para Javier y si
jugar en linea era seguro o habia riesgos poten-
ciales para el nino.

Realizar un acompafnamiento, incluso jugar con
hijas e hijos, ayuda a entender mejor el juego y
a identificar algun riesgo potencial si es que
llegara a existir.
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Y EL RESPETO

PARENTALIDAD POSITIVA.
®  UNA RUTA POR LOS
MARES DEL AMOR

Unidad de Normatividad de Medios de Comunicacion

I\V.l. Catalejos y salvavidas. Hacia una parentalidad tecnopositiva

é8Cuando te sumerjas en lo digital,
no te dejes pescar, nada rapido,
nada en grupo??

El Consejo de Europa reconoce que es necesario
seguir trabajando para lograr un equilibrio entre los
derechos de la niflez, la responsabilidad parental

y los recursos necesarios, y que la situacién actual
requiere ser estudiada desde otro punto de vista. La
parentalidad positiva representa una gran opcion
ya que favorece el desarrollo de relaciones pater-
no-filiales beneficiosas y la optimizacién del poten-
cial de desarrollo de nifas, nifos y adolescentes.®®

La parentalidad positiva debe destacar los
derechos de la ninez y la adolescencia y prestar
atencién a los derechos de las madres y los pa-
dres, ya que no es menos importante su derecho
a recibir apoyo de las autoridades publicas para
cumplir sus funciones parentales. Igualmente
deben realizarse esfuerzos para implicar mas

a los hombres en el cuidado y la educacién de

hijas e hijos, lo que en estos tiempos se conoce
como crianza compartida.”

Con este tipo de parentalidad se hace énfasis
en la participacidén activa de hijas e hijos en la
familia y en la sociedad, y en su protagonismo
como actores de cambio social, dejando de lado
la figura parental propietaria y el concepto de
infancia como objeto de proteccién.”

Las politicas publicas y las medidas de apoyo al
ejercicio de la parentalidad positiva deben plan-
tearse en un marco en el que se considere a hijas
e hijos como titulares de derechos y responsa-
bilidades, y a madres y padres como titulares de
derechos y obligaciones. Debe reconocerse que
las madres y padres son los principales responsa-
bles de su crianza.

69 Council of Europe, Recommendation Rec (2006)19 of the Committee of Ministers to member states on policy to support pos-
itive parenting. Adopted by the Committee of Ministers on 13 December 2006 at the 983rd meeting of the Ministers’ Deputies
(Consejo de Europa. Recomendacion (2006) 19 del Comité de Ministros a los Estados Miembros sobre la politica de apoyo a la
crianza positiva, aprobada por el Comité de Ministros el 13 de diciembre de 2006 en la 983° reunién de los Diputados de los
Ministros)

70 Secretaria de Educacién Pablica, Acompafiando la crianza. Guia para el desarrollo de las sesiones de Educacion Ini-
cial, México, 2019, p. 58., https://www.gob.mx/cms/uploads/attachment/file/512815/ACOMPA_ANDO_LA_CRIANZA_
GU_A_PARA_LAS_SESIONES-2019.pdf

71 Rolander Garmendia, Alma Yareli (Et al)., Manual por una crianza respetuosa de nifias y nifios, Instituto Mexicano de
derechos Humanos y Democracia A.C., Ciudad de México, 2017, p. 16-23, https://dif.cdmx.gob.mx/storage/app/media/
uploaded-files/V1.4_PorUnaCrianzaRespetuosa.pdf
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La parentalidad positiva como propuesta de
politica publica se basa, principalmente, en que

el Estado, madres, padres y personas supervisoras
reconozcan los logros y capacidades de hijas e hi-
josy en el acompafamiento que les dan en su vida
cotidiana, todo esto en un ambiente sin violencia
fisica, verbal ni psicoemocional y con un estricto
respeto, promocién y proteccién de sus derechos.”

Alo anterior se afade que en México ya se avanza
en esa ruta de respeto maximo a la integridad de
ninas, ninos y adolescentes. El Senado de la Re-
publica modificé la Ley General de Derechos de
las Ninas, Nifos y Adolescentes, a finales del 2020,
gue prohibe los castigos corporales, fisicos y todo
trato humillante como forma de correccion o dis-
ciplina. De manera casi paralela la Suprema Corte
de Justicia de la Nacién, en diciembre del mismo
ano, emitié una tesis en la que considerd que re-
sulta incompatible con la dignidad y los derechos
de las personas menores de edad a su integridad
personal y a su sano desarrollo integral. Por lo tan-
to se deben erradicar los castigos corporales y los
tratos crueles y degradantes.”

La organizacién Save the Children nos dice que la pa-
rentalidad positiva se basa en tres grandes acciones™

1. Conocer: cOmo sienten, piensan y se desarrollan
ninas, ninos y adolescentes.

2. Proteger: entendido como ofrecer seguridad
y estabilidad para que confien en sus madres,
padres y personas supervisoras.

3. Dialogar: privilegiar el didlogo sobre cualquier
tipo de castigo fisico.

En este orden de ideas, la parentalidad positiva
debe trasladarse al ambito de lo tecnoldgico para
empezar a hablar de una postura tecnopositiva, la
cual debera conducirse por los mismos principios y
valores que se han mencionado con anterioridad.

72 Idem.

Nifas, ninos y adolescentes tienen el derecho a
acceder a las tecnologias de la informacién y a na-
vegar en internet con un salvavidas puesto, con sus
datos protegidos.

De la misma manera tienen derecho a consumir
contenidos adecuados en radio, televisidon y cine.
Por eso, es necesario darles mecanismos de de-
fensa, generar ambientes de confianza para que
soliciten ayuday para que no caigan en la trampa
de lobos con piel de oveja.””

Como punto de partida en este apartado se pone
a consideracién de madres, padres y personas su-
pervisoras la posibilidad de actualizarse constante-
mente respecto a los avances que hay en internet
y en las redes sociales, asi como de los programas
televisivos y radiofénicos para hijas e hijos.
Igualmente es util que se realice una alfabeti-
zacion digital, entendida esta como aprendery
conocer el mundo digital de una manera mas
profunda, y que madres, padres y personas su-
pervisoras se conviertan en una audiencia critica,
para que denuncien algun contenido no apto para
la ninez y la adolescencia que pudiera danarles.

Todas estas acciones de prevencién van
encaminadas a lograr un modelo de parentali-
dad conocido como parentalidad tecnopositiva.
Algunas acciones concretas que se pueden llevar
a cabo para lograr dicho modelo son:

1. Realizar una alfabetizacién digital.

2. Formar madres, padres y personas supervisoras
para generar audiencias criticas.

3. Fomentar un didlogo abierto donde la opinién de
ninas, ninos y adolescentes se tome en cuenta.

4, | levar a cabo acciones preventivas
en problematicas digitales

73 JUSTICIA CON PERSPECTIVA DE INFANCIA. DEBE GARANTIZARSE EL DERECHO DE LOS MENORES DE EDAD A SER
ESCUCHADOS EN EL PROCEDIMIENTO JURISDICCIONAL QUE INVOLUCRE SUS DERECHOS, TAMBIEN EN LA PRIMERA
ETAPA DE LA INFANCIA, PROMOVIENDO FORMAS ADECUADAS DE INTERACCION, LIBRE OPINION Y COMUNICACION
CLARA Y ASERTIVA DE LA DECISION Epoca: Décima Epoca. Registro: 2022436. Instancia: Primera Sala. Tipo de Tesis: Aislada.
Fuente: Semanario Judicial de la Federacion. Publicacién: viernes 27 de noviembre de 2020 10:38 h. Materia(s): (Civil, Constitucio-

nal). Tesis: 1a. XLIX/2020 (10a.).

74 Save the children, 10 principios sobre parentalidad positiva y buen trato, Espafia, 2013, https://www.savethechil-
dren.es/sites/default/files/imce/docs/principios_parentalidad.pdf

75 SIPINNA, {No caigas en la trampa! Cuidate del Ciberacoso, 25 de octubre de 2017, https://www.gob.mx/sipinna/es/
articulos/no-caigas-en-la-trampa-cuidate-del-ciberacoso-131903?idiom=es



La pregunta aqui es, ;te consideras una madre
0 un padre tecnopositivo (positivo con la tecno-
logia)? Si no sabes qué es esto a continuacién se
escriben cuatro caracteristicas de este modelo
de parentalidad tecnopositiva, posteriormente
se puede responder la autoevaluacion.

Madres, padres y personas supervisoras
positivos con la tecnologia son los que:”®

1. Se basan en la ética digital para utilizarla
responsablemente, en cosas que les bene-
ficien y no solo en cuestiones de entreteni-
miento exclusivamente.

2. Fomentan un ambiente a favor de la tecnolo-
gia que incluye la planeacién de espacios y lu-
gares desconectados, asi como el tiempo fuera
y dentro de la pantalla.

3. Piensan en su relacion con dispositivos
electrénicos y reconocen que su comporta-
miento influye (es ejemplo) en miembros mas
jovenes de la familia.

4, Respetan los derechos y los datos de otras per-
sonas cuando usan lo digital. Ejemplo de esto es
pedir permiso antes de compartir o publicar ima-
genes en las que aparezcan otras personas, sobre
todo si son nifAas, ninos y adolescentes.

Si bien, desde el punto de vista de pediatras, la
utilizacién de dispositivos tecnolégicos no es reco-
mendable en edades tempranas, la realidad nos
demuestra que Ultimamente, se proporcionan a
ninas y ninos para mantenerlos en calma o en si-
lencio. Las escenas de familias en restaurantes con
los menores usando el celular para mantenerlos
tranquilos y en silencio son muy recurrentes, a esto
se le conoce como chupones digitales.””
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Desde el punto de vista de una diversidad

de especialistas, padres, madres y personas super-
visoras deben animar a nifas, ninos y adolescentes
para que se extiendan mas alla de la vida habilitada
por las aplicaciones y para que usen la tecnologia
como una herramienta para resolver problemas.”

Desde el lugar en el que estén pueden usar sus
catalejos para observar qué paginas de internet fre-
cuentan, qué videojuegos juegan, qué programas
ven y escuchan, estas son tareas fundamentales
para ejercer una parentalidad tecnopositiva.

Ademas de la supervisidon, el acompafamiento

y el didlogo, es muy importante que las personas
adultas tengan muy bien abierto el oido para escu-
char a nifas ninos y adolescente, en su Guia para
padres la Secretaria de Educacién Publica lo dice
de la siguiente manera: “Aprender a escuchar a [las
ninas y] los ninos pequefos es una de las tareas
mas humanizantes que pueden realizar los padres
y las madres (sic). Cuando se escucha a [las hijas y]
los hijos se aprende a conocerlos, a comprender
sus conductas y crece la sensibilidad y el reconoci-
miento a sus logros y a sus necesidades””

Es normal que madres, padres y personas
supervisoras se enfrenten diariamente a preocu-
paciones y situaciones que los hagan sentir can-
sados y desanimados. Sin embargo es necesario
evitar que esos estados de dnimo se prolonguen
0 se mantengan por mucho tiempo.t° Para que
una madre, padre o persona supervisora lleve a
cabo una parentalidad positiva es necesario que
se encuentre bien y que procure su bienestar ge-
neral, solo asi podra servir como ese puente entre
Estado y ninez y adolescencia para llevar a cabo la
parentalidad positiva de la mejor manera.

76 Cfr. Heitner, Devorah, op. cit., pp. 72, 73.

77 Maltais, Michelle , Even young children are tech savvy, some using mobile devices before age 1, Los Angeles Times,

noviembre de 2015,
20151102-story.html
78 Heitner, Devorah, op. cit., p. 72.

https://www.latimes.com/science/sciencenow/la-sci-sn-young-children-tablets-pediatrics-

79 Lopez, Maria Emilia, Guia para padres La importancia de una crianza amorosa: un alimento para toda la vida, México,
Secretaria de Educacidn Piablica, 2017, p. 30, https://www.planyprogramasdestudio.sep.gob.mx/descargables/bibliote-
ca/inicial/guia-padres/1GUIA-PARA-PADRES-EDUC-INCIAL.pdf

80 Save the children, 10 principios sobre parentalidad positiva y buen trato, op., cit.
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La imitacion, mecanismo esencial para nuestra
supervivencia, se halla en la base de ese extraiio com-
portamiento, tantas veces vilipendiado o menospreciado,
que conocemos como empatia. Me meto en tu pellejo
para averiguar si eves amigo o enemigo, si me tenderas
la mano o me clavaras un cuchillo en la espalda y, al ha-
cerlo, te conozco mejor -y me conozco mejov a mi mismo.
Jorge Volpi. Leer la mente?!

Madres, padres y personas supervisoras

deben entender el mar tecnoldgico en el que
estan sumergidos las nifAas, ninos y adolescen-
tes. Es indispensable que acompanen a hijas

e hijos en su vida diaria y en su vida digital (que
también es parte de su cotidianidad).

Supervisar y acompafar a nifas, ninos

y adolescentes es parte de una crianza que va
mas allad de las obligaciones paternales y econé-
micas. Esto quiere decir que la crianza debe ser
integral y debe estimular los sentidos, las emo-
cionesy el razonamiento a través de juegos, lite-
ratura, didlogo, libertad y compania amorosa.®?

Nifas, ninos y adolescentes que cuentan con el
amor, el respeto y el acompafamiento de una
persona adulta saben que tienen un apoyo segu-
ro en donde pueden acudir ante cualquier ad-
versidad para después seguir con su vida, ya sea
real o virtual.

A diferencia del monitoreo con gréaficos, horarios
y medidas restrictivas, la supervisidon y el acompa-
Aamiento parental significan comprender los me-
dios digitales que usan la nifez y la adolescencia.
Como ejemplo claro podemos decir que el proce-
so de acompafamiento es saber la diferencia en-

tre Instagram y Facebook, observar y reconocer
los efectos emocionales de jugar un videojuego
en modo competitivo contra uno colaborativo.®

Mientras nifas, ninos y adolescentes navegan
por internet, utilizan redes sociales, ven televisidon
o cine y escuchan radio, madres, padres y per-
sonas supervisoras deben estar con ellas y ellos,
observando, escuchando y reflexionando la ma-
nera en que lo hacen.

La Academia Americana de Pediatria (AAP)
reconoce la relevancia que los medios digitales
tienen en las vidas de ninas, ninos y adolescen-
tes por eso recomienda que madres, padres y
personas supervisoras hagan un plan de consu-
mo mediatico, que tenga en cuenta las necesi-
dades de salud, educacién y entretenimiento de
cada nina y nifo, asi como las necesidades de
toda la familia.®4

Las personas adultas que cumplen la funcién

de mentores digitales tienen la responsabilidad
de asegurarse que las actividades cotidianas que
realizan ninas, ninos y adolescentes, comoir a la
escuela, practicar deporte o convivir con la fami-
lia, no se vean interrumpidas o suplantadas por
el tiempo que pasan frente a una pantalla.

81 Volpi, Jorge, Leer la mente, México, Punto de lectura, 2011, p. 115
82 Cfr. Lopez, Maria Emilia, Guia para padres La importancia de una crianza amorosa: un alimento para toda la vida,

op., cit, p. 12.

83 Kamenetz, Anya, Screen time and your child: how to mentor, not monitor: NPR, Life kit NPR tools to help you get it togeth-
er, USA, junio 2020, https://www.npr.org/2019/06/30/736214974/at-your-wits-end-with-a-screen-obsessed-kid-read-this
84 American Academy of Pediatrics, Kids & Tech: Tips for Parents in the Digital Age, Healthy children.org, 2018, US and Can-
ada, disponible en: https://www.healthychildren.org/English/family-life/Media/Pages/Tips-for-Parents-Digital-Age.aspx



Madres, padres y personas supervisoras deben
convertirse en los mentores digitales de nifas,
ninos y adolescentes, deben ser esa rosa de los
vientos para conocer la orientacién de los mis-
Mos Yy para aprovecharlos a su favor.

Por esta razdn la AAP recomienda a madres, padres
Y personas supervisoras que den prioridad a la crea-
tividad y al tiempo que brindan a los bebés y las ni-
fAas y ninos de temprana edad para el juego sin es-
tar conectados a un aparato de contenido digital &

Una tarea primordial que tienen las personas
gue son mentores digitales es la que tiene que
ver con supervisar y sobretodo acompanar a ni-
fAas y ninos de edades tempranas cuando escu-
chen, vean o interactlen a través de los medios
digitales que tienen a su alcance.

El acompafamiento es un proceso de desarrollo
de habilidades en el cual una persona con expe-
riencia denominado mentor o mentora, este caso
como ya hemos dicho se trata de un mentor digi-
tal, aconseja, guia y ayuda en el desarrollo personal
y profesional a mediano plazo de una nifa, nino o
adolescente en una relacion de confianza mutua.

Este proceso de acompanamiento y del desarrollo
de habilidades se basa en gran parte en un inter-
cambio de informacidon y de experiencias® que
servira para potenciar las habilidades de nifas,
ninos y adolescentes, tales como la creatividad,
los procesos de aprendizaje y la manera en que
se relacionen con el mundo digital y con el con-
tenido que encuentran en las pantallas a las que
tienen acceso.

Este acompanamiento debe ir de la mano con
un didlogo y un intercambio de opiniones para
alcanzar una comprensién mas amplia de lo que
consumen digitalmente.
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Esta dirigido a conseguir un desarrollo integral
de la nina, nino o adolescente, esto se refiere

a entender los puntos de vista, maneras de
comportarse, toma de decisiones, entre otras. El
acompanamiento también se diferencia de otros
procesos formativos en la relacién de persona a
persona, la duracién media y la importancia de
los elementos informales de la comunicacion.

La persona acompanada, en este caso la nifa,
nino o adolescente, tiene un papel mMucho mas
decisivo y proactivo.?”

Entre sus recomendaciones para nifas, ninos y
adolescentes de distinta edad la AAP sostiene:®®

1. Para las nifas y nifios menores de dos afos, se
debe evitar el consumo mediatico a no ser por
las llamadas de video. Madres, padres y personas
supervisoras de nifas y ninos de esta edad, que
guieran que hijas e hijos consuman contenido
digital deberan elegir programas de alta calidad
y verlos en compania de ellos para ayudarles a
discernir lo que estan viendo.

2. Para las ninas y nifnos entre las edades de dos
a cinco afnos, se debe limitar el uso a una hora
al dia con programas de alta calidad. Madres,
padres y personas supervisoras deben ver el
contenido mediatico junto con hijas e hijos
para ayudarles a entender lo que estan viendo.

3. Para las nifas y nifos de seis afios en adelante,
las madres, padres y personas supervisores de-
ben establecer limites razonables sobre el tiempo
y el tipo de contenido que consumen, y cerciorar-
se de que su consumo no acapare el tiempo para
un sueno adecuado, actividad fisica y otros com-
portamientos esenciales para la salud.

85 American Academy of Pediatrics, AAP Announces New Recommendations for Children’'s Media Use, Healthy chil-
dren.org, 2018, US and Canada, disponible en: https://www.healthychildren.org/english/news/pages/aap-announc-

es-new-recommendations-for-childrens-media-use.aspx

86 Vazquez, José, Acompafiar y formar. El mentoreo como herramienta para reducir la desercién Escolar, Revista de In-
vestigacion Apuntes Universitario, Volumen 8 - Nimero 1 (Enero-Abril), 2018, México, disponible en: https://www.re-
searchgate.net/publication/324019209_Acompanar_y_formar_El_mentoreo_como_herramienta_para_reducir_la_deser-

cion_escolar

87 Fundacid per a la motivacid dels recursos humans, Unidad de conocimiento El mentoring, Abril 2017, pp. 1-2., https://
factorhuma.org/attachments_secure/article/8294/_1461378de534f2_mentoring_cast.pdf
88 Cfr. American Academy of Pediatrics, AAP Announces New Recommendations for Children's Media Use, op., cit.
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Ademas de las medidas ya propuestas, la APP
insiste en mantener la comunicacién y crear con-
ciencia en la ninez y la adolescencia para ejercer una
buena ciudadania digital y para formentar un am-
biente de respeto fuera y dentro del mundo digital &

Si se pretende que las personas crezcan con un
desarrollo emocional fuerte resulta necesario que
sean criadas con respeto y sobre todo con amor. La
combinacién de estos dos valores resultara en una
mejor crianza y en personas con una capacidad de
interpretacion y de decisidon mas sélida y razonada.

Es una realidad que el mundo digital, como si
fuera un mar que rodea e inunda todo lo que
encuentra a su paso, invade y sumerge a todo
aquel que decide navegarlo.

Algunas plataformas que ninas, ninos y adolescentes
utilizan incluyen la posibilidad de consumir y crear
contenido, esto hace que vivan la mayor parte de su
tiempo en una realidad alternay virtual.

V

La medida en la que nifas, ninos y adolescentes
se encuentran metidos en el mundo virtual es
directamente proporcional a la ausencia, acom-
pafiamiento y orientacién por parte de las perso-
nas responsables de ellas y ellos.®°

Si este acompafiamiento no existe se corre el
riesgo de caer en una confusién de lo real con

lo virtual. La afirmacién anterior demuestra que
ninas, ninos y adolescentes se encuentran a la
deriva si no hay alguien capacitado para respon-
der sus dudas y tendrian que especular de lo que
vayan viendo, por cuestiones de azar y no por
gusto o eleccioén.

Aunqgue el panorama mediatico cambia
constantemente, se pueden aplicar algunas de las
mismas reglas de la educacién comun. Madres,
padres y personas supervisoras desempefan un
papel importante para ayudar a la nifnezy a la
adolescencia a navegar en el mundo mediatico,
de la misma forma que les ayudan a aprendery a
comportarse cuando no estan en linea.”

89 Cfr. Idem.
90 Varela Argaez Yesica Liceth, op., cit. pp. 41, 42

91 Cfr. American Academy of Pediatrics, AAP Announces New Recommendations for Children’s Media Use, op., cit.



Diversos pediatras se han manifestado respecto
de la importancia que juega la empatia en el
desarrollo de las nifas y ninos. La empatia es la
capacidad de ponerse en el lugar de la otra per-
sonay al mismo tiempo es ese espejo en el que
cada una debe verse cuando esta frente a otra.

Abarca la toma de perspectiva y le permite a

la persona sentir lo que otra siente. Permite
gue las niAas, ninos y adolescentes sean mas
agradables,®?> mas resistentes,® mejores lideres
y mas motivados por la conciencia. Las nifas,
ninos y adolescentes necesitan empatia unos
con otros cuando usan la tecnologia porque tie-
nen poder sobre su propia autoestima®*y la de
sus amistades, y las consecuencias a largo plazo
pueden ser devastadoras.

La empatia también es el antidoto contra el acoso
cibernético porque puede evitarlo antes de que
comience.®> En el momento en que ninas, ninos
y adolescentes abran una primera cuenta en las
redes sociales, se les debe explicar la importancia
de la amabilidad, del afecto, de la atencién que le
den a sus cuentas, y que recuerden publicar con
empatia por las demas personas que navegan en
ese mar digital. Madres, padres y personas super-
visoras tienen que mantener un didlogo sobre es-
tos temas en sus comunidades y encontrar apoyo
en las escuelas de las nifas, ninos y adolescentes
para trabajar todos en comunidad.
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Para que la supervisién y el acompanamiento
parental sean eficientes y eficaces, se deben re-
plantear muchas cuestiones culturales y sociales.
Para iniciar con la supervisién y acompafnamien-
to madres, padres y personas supervisoras tienen
la obligacidn de estar pendientes de las acciones
gue hijas e hijos llevan a cabo cuando hacen uso
de la tecnologia.

Si niRas, ninos y adolescentes no obtienen la ayuda
gue necesitan de sus madres, padres o personas
supervisoras, podria ser un factor para tener tasas
crecientes de depresién que pueden ser resultado
de la falta de acompafnamiento en el uso de la tec-
nologia, y no de la tecnologia por si misma.®®

Por lo anteriormente dicho, la importancia de

la empatia es mayor en este tema del internety
sobre todo de las redes sociales, esto porque es
aqui donde tenemos contacto e interaccién con
otras personas. Para empatizar es basico hacer-
nos preguntas todo el tiempo, por ejemplo ¢ Por
gué publico algo? ;Cémo afectaria esta publi-
cacioén a las personas? ;Qué sentiria yo si viera
esa publicacién? Para profundizar en la empatia
y otras acciones que favorecen el uso de inter-
net se puede consultar el apartado de Buenas
prdcticas en internet, de la Guia Esenciales de
Seguridad Digital jToma el control de tu vida en
linea! de Microsoft.?”

92 Entiéndase agradable de acuerdo a la segunda acepcién de la Real Academia Espafiola, Diccionario de la lengua es-
pafiola, DRAE, la cual dice: adj. Agradable: Dicho de una persona: Afable en el trato.
93 Cuando se dice que seran mas resistentes se hace referencia a la capacidad que tendran para enfrentar de mejor

manera diversas situaciones en su vida.

94 Ademas de una afectacion a su autoestima se puede dar, en un segundo plano, una afectacion a su reputaciény a la

de personas cercanas.

95 Graber, Diana, Parenting in a Digital Age: What Experts Are Saying, Psychology Today, 2019, US, disponible en: https://\www.
psychologytoday.com/us/blog/raising-humans-in-digital-world/201904/parenting-in-digital-age-what-experts-are-saying

96 Cfr. idem.

97 Microsoft, Esenciales de Seguridad Digital, op., cit, pp. 17-29



Unidad de Normatividad de Medios de Comunicacion

N

IV.IV. Autoevaluacion de positividad con la tecnologia. /
Z%

LSS

Después de las medidas de supervision gué etapa se encuentra o siaun Nno ha emprendido
y acompafamiento que se han puesto en este el camino hacia lo positivo de la tecnologia.
documento y del viaje que se realizd de |la paren-

talidad positiva a la tecnopositiva, es oportuno Para entender mejor este concepto, se han adapta-
realizar una pequena evaluacion para que cada do a esta guia algunas preguntas de Devorah Heit-

persona que lea este documento pueda saber en  ner para madres, padresy personas con interés en
ser positivos con la tecnologia:®®

98 Por la importancia y pertinencia de la preguntas, se decidi6 tomar el cuestionario en su totalidad haciéndole algunas
adaptaciones. Cfr. Heitner, Devorah, op. cit., pp. 86-87.
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Si a la mayoria de las preguntas respondiste (si),
no descuides tu convivencia familiar y continda bus-
cando areas de oportunidad, en este mar las fronte-
ras del conocimiento son dinamicas y extensas.

Si a la mayoria de las preguntas respondiste con un
(no), se hace la invitacidn para poner en practica las
recomendaciones de esta guia, recuerda que para
navegar lejos y seguros, hay que remar juntos.

En resumen, la parentalidad positiva en el interés
superior de la nifez significa educar a ninas, ninos
y adolescentes de forma que puedan desarrollarse
lo mejor posible en el hogar, en la escuela, con las
amistades, en la sociedad y en el mundo digital.

Aplicar restricciones extremas sin duda ayuda

a evitar muchos riesgos potenciales, pero tam-
bién puede limitar el aprendizaje, por eso es ne-
cesario saber elegir aplicaciones para la nifiezy
la adolescencia considerando siempre su edad y
su desarrollo personal.

Para elegir las aplicaciones que contribuyan al
sano desarrollo se puede seguir las siguientes
recomendaciones que brinda Devorah Heitner:*®

1. Elige aplicaciones que animen a tu hija e/o hijo
a conectarse con otras personas, siempre con
seguridad y verificando que sean personas co-
nocidas o de confianza.

2. Considera los juegos que fomenten la
cooperaciéon y la colaboraciéon para
la solucién de problemas.

3. Busca juegos que animen a ninas y ninos a
imaginar y a crear, no solo a jugar. Hay mu-
chos juegos que permiten disefar personajes,
niveles o ambientes.!®

99 Idem, op. cit., pp. 82-83.

Unidad de Normatividad de Medios de Comunicacion

Las nifas, ninos y adolescentes mejoran mucho
en sus actividades cuando madres y padres y
personas adultas demuestran carifo y compren-
sidon, pasan tiempo con ellas y ellos, conocen su
vida y comprenden su conducta, esperan que
cumplan las normas, les animan a comunicarse
abiertamente y reaccionan ante las conductas
inadecuadas aplicando medidas y explicaciones,
en lugar de castigos severos.

La parentalidad positiva y la tecnopositiva exigen
gue madresy padres pasen tiempo junto con hijas
e hijos. Aunque esto es especialmente importante
en los primeros anos de vida de la nifiez, no debe
olvidarse que la adolescencia también los necesita.

4. Haz lo posible por encontrar juegos que
construyan empatia.

5. Trata de encontrar juegos que no sexualicen
a los personajes y avatares femeninos.

Pareceria dificil saber cuales son estas aplicaciones,
aunqgue por otro lado hay una manera muy sencilla
de saberlo. Esa manera es preguntandoles directa-
mente a las nifas, ninos y adolescentes cuales con-
sideran que son las mejores aplicacionesy juegos

Y por qué.

Hacerles esta pregunta representa no solo la
posibilidad de escucharlos, también es una
manera de generar un didlogo y una reflexiéon
en ambas partes. Hacerles parte de la toma de
decisiones de forma consiente y razonada con-
tribuira en su desarrollo y hara que las aplicacio-
nesy juegos con los que tenga contacto sean
positivos en su educacién y formacion.

100 Para ver este tipo de juegos consulte el apartado I1.I Viento en popa, de esta Guia Parental.
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BovyAs. UNA MEDIDA PARA
EDADES TEMPRANAS

é6No permitas que tus
hijas e hijos sean
carnada de tiburones??

Los controles parentales son una herramienta
gue ayudan a madres, padres y personas super-
visoras a cuidar a hijas e hijos de contenidos no
aptos para su edad cuando usan internet, asi
como cuando acceden o consumen contenidos
audiovisuales en radio, televisidon y a través del
servicio de televisién restringida.

Son boyas digitales que pueden activar en la
mayoria de los dispositivos. Estas boyas digitales
sirven no solo para supervisar lo que hacen hijas
e hijos, también funcionan para poner limites en
el contenido que pueden ver y descargar, de ma-
nera que sirve tanto para limitar lo que se ve y se
busca como lo que por cuestiones de azar puede
llegar a los dispositivos electrénicos de las nifas,
ninos y adolescentes.

Algunas funciones especificas de dichos
controles son:

1. Bloquear contenido no apto para su edad.

2. Ver qué hacen hijas e hijos en internet.

3. Limitar el tiempo de uso de los dispositivos.

4, Autorizar la descarga de las aplicaciones que
soliciten hijas e hijos.

5. Bloquear el uso de los dispositivos.

6. Geolocalizar a hijas e hijos, con conocimiento
de su parte, a través de su teléfono movil.

7. Realizar llamadas de emergencia.
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El interés superior de la ninez obliga al Estado
y también a madres, padres y personas supervi-
soras a estar al pendiente del contenido que las
ninas, ninos y adolescentes ven y escuchan en
internet y en medios tradicionales

como son la radio y la television.

Al respecto Mayte Helguera, psicdloga espanola
especializada en psicologia infantil, dice que “los
menores (sic), seducidos por la pertenencia al
grupo, estan adquiriendo velozmente muchos pa-
trones de conducta, con un lenguaje y unos ins-
trumentos propios de las diferentes tecnologias
gue usan”® |nsiste con la idea de que “las nuevas
generaciones conocen mejor los medios electré-
nicos y de comunicacién que sus padres”?? Esto
es benéfico, pero también representa riesgos po-
tenciales para su integridad fisica y mental.

Por lo anterior surge la necesidad de formarles
adecuadamente y ese es el propdsito principal de
un control parental utilizado en los primeros afnos
de vida. Por medio de los controles parentales,
madres, padres y personas supervisoras pueden
acompanar a hijas e hijos en la utilizacién de las
nuevas tecnologias con responsabilidad, apren-
diendo a hacer un mejor uso de las mismas.'*

101 cfr. Labrador Encinas, Francisco, et. al., op. cit., p. 4.
102 Idem.

103 Cfr. Idem.

104 Cfr. Heitner, Devorah, op. cit., p. 84.

Es necesario mencionar que son varias las personas
expertas que recomiendan poner atencion especial
en el uso de los controles automaticos, Devorah Heit-
ner, experta en jévenesy sus relaciones con la tec-
nologia y medios digitales, lo dice asi: “[Los controles
parentales] son instrumentos poco sutiles y falibles, y
ademas podrian bloguear contenido muy bueno. En
vez de bloquear lo que te preocupa, involucra a tus
hijos en el pensamiento creativo y en la critica social

de los juegos [0 contenidos que consuman]” 104

Lo anterior quiere decir que los controles parentales
deben servir como un complemento y como una he-
rramienta de supervision que debe ser utilizada con
especial atencidén de madres, padres y personas su-
pervisoras para que genere los beneficios esperados.

Para madres, padres y personas supervisoras que
consideran el uso de controles parentales como
una opcidn real, es importante que tomen en cuen-
ta las siguientes recomendaciones previas:'®

1. Fomenta la comunicacidén con nifas, ninos y
adolescentes para concientizarles sobre los
riesgos que existen en lo digital, conoce sus
opiniones e intereses.

105 Instituto Nacional de Acceso a la Informacién y Proteccidon de Datos Personales, Herramientas o aplicaciones de Su-
pervisidon Parental en Internet, México, mayo 2019, pp. 7-8., http://inicio.ifai.org.mx/Guias/GuiaSupervisionParental.pdf.



2. Inférmate sobre las distintas opciones, ventajas
y desventajas de las herramientas disponibles
en el mercado para un control parental.

3. Define adecuadamente las restricciones
o elementos que se deseas establecer o super-
visar con relacidn a las actividades en linea de
la nifna, nino o adolescente.

4. Revisa periddicamente la informacidon propor-
cionada por la herramienta de control parental
para identificar los posibles riesgos y medidas
a implementar para reforzar la seguridad en
los habitos de navegacidn de hijas e hijos.

Unidad de Normatividad de Medios de Comunicacion

5. Analiza detalladamente las politicas de privacidad

y condiciones de servicio de las herramientas de
control parental previo a su uso, para identificar
el tipo de datos personales y finalidades para los
gue serdn utilizados.

6. Establece una fuerte comunicacién con las nifas,

ninos, o adolescentes, para explicarles sobre el
funcionamiento de la herramienta y la finalidad
en su uso de tal forma que se convierta en una
tarea de equipo. Recuerda que la mejor forma de
proteger los datos personales de hijas e hijos es

a través de la comunicacion, del conocimiento

y del uso de medidas de seguridad adecuadas,
pero siempre con respeto a sus derechos.

AR

T
—
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CAJA DE
©

HERRAMIENTAS

Para hacer frente a todo lo que se ha comentado

en esta Guia Parental, madres, padres y personas
supervisoras cuentan con varios recursos insertados
en lo que aqui se denomina caja de herramientas.
Las herramientas son clave para construir o reparar
cualquier cosa. Para este caso especifico se preten-
de que sirvan como un conjunto de informacién,
conceptos y preceptos que sean Utiles y que se pue-
dan poner en practica de manera efectiva.

La caja de herramientas se puede utilizar en
cualquier momento del proceso de supervision
y acompafamiento de hijas e hijos. Estas herra-
mientas, que a continuacidon se describen, van
desde algunos controles parentales, que aqui se
denominan como boyas digitales; el marco legal
gue protege a la nifez y a la adolescencia y que
puede servir como un mapa orientador para
conocer sus derechos; los nombres de las insti-
tuciones que pueden brindarles apoyo en caso
de requerirlo, y pueden funcionar como faros de
Alejandria para regresar a tierra firme si hay al-
gun desvio o extravio en su navegacién digital.

Finalmente, y dada la importancia que tiene el
lenguaje, se pone a su disposiciéon un breve dic-
cionario ndutico para madres, padres y
personas supervisoras.

La importancia que tiene el lenguaje en todas las
disciplinas es mayusculo. Muchas cosas no pue-
den entenderse si no son nombradas. En el caso
de la navegacion digital es necesario nombrar
las cosas y conocer su significado para poder en-
tenderlo y sobre todo para aprovecharlo. El breve
diccionario nautico puede ser consultado en
cualquier momento, es decir, puede servir como
un glosario o si hay alguna duda durante la lec-
tura del documento se puede recurrir a él como
se haria con cualquier diccionario.

Se invita a no limitar las palabras que ahi se
encuentran, la tecnologia avanza a pasos de gi-
gante y es muy probable que en estos momen-
tos sigan apareciendo nuevas palabras relacio-
nadas a lo digital, sumalas a tu vocabulario de
navegacion y sigue aprendiendo.
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VI.I. Algunas boyas °¢ — =

106 Estas boyas toman como base el documento Herramientas o aplicaciones de Supervisiéon Parental en Internet, del
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales a quien se agradece su
aportacidn para la realizacion de esta parte de la Guia Parental.
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VLIl. Mapa orientador

107 Véase SIPINNA, Cinco claves para entender qué es el #InterésSuperior de la #nifiez, 06 de diciembre de 2018, https://
www.gob.mx/sipinna/es/articulos/cinco-claves-para-entender-que-es-el-interessuperior-de-la-ninez?idiom=es Las
claves para entender el Interés superior de la nifiez son: 1. Contraponer la vision adultocéntrica; 2. Es un parametro para
que las instituciones pblicas y privadas tomen decisiones basandose en este principio; 3. Asignacién y reorientaciéon
de recursos para hacer efectivo este derecho; 4. Reafirma a las nifias, nifios y adolescentes como titulares de derechos.
108 Véase también SIPINNA, Protege su derecho ala intimidad, 13 de abril de 2017, https://www.gob.mx/sipinna/artic-
ulos/protege-su-derecho-a-la-intimidad-103424

.!n(’?)‘?\\\\\n Q,,//HJJ\\ \\\\ n{’f)\}\\\\\\n ‘,///l/.)\\s\\\\\z 59 U\(*%‘\’\\\\



Unidad de Normatividad de Medios de Comunicacion

VI.IIl. Faros

109 SIPINNA, ;Qué hacemos?, disponible en https://www.gob.mx/sipinna/que-hacemos
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110 SIPINNA, Comisién Tecnologias de la Informacién y Contenidos Audiovisuales dirigidos a Nifias, Nifios y Ado-
lescentes, 16 de mayo de 2018, https://www.gob.mx/sipinna/es/documentos/comision-tecnologias-de-la-informa-
cion-y-contenidos-audiovisuales-dirigidos-a-ninas-ninos-y-adolescentes
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BREVE DICCIONARIO NAUTICO

PARA MADRES, PADRES
Y PERSONAS SUPERVISORAS

Ask: Es una aplicacién para hacer preguntas a una
persona usuaria y estas pueden ser de manera
anénima. El riesgo para nifas, ninos y adolescentes
es que tampoco se piden rango de edad y muchas
veces las preguntas pueden ser explicitas, sexuales
y ademas mencionan el consumo de drogas.

Ciberacoso/cyberbullying:™ Situacién de
hostigamiento, abuso y vejacién sostenido y
repetido a lo largo del tiempo, hacia una per-
sona por parte de un grupo de individuos. Su
caracteristica fundamental es que para llevarse
a cabo se vale de las redes informaticas y de los
recursos tecnoldgicos actuales, como computa-
doras, teléfonos inteligentes, tabletas e incluso
consolas de videojuegos.

Corrupciéon de menores: Tiene que ver con
inducir, manipular, procurar, facilitar u obligar a
un menor de dieciocho afnos de edad o a quien
no tenga capacidad para comprender el signifi-
cado del hecho, a realizar actos de exhibicionismo
corporal u obscenos, lascivos o sexuales, prostitu-
cién, ebriedad, consumo de narcéticos, practicas
sexuales o a cometer hechos delictuosos, en per-
juicio del desarrollo de su personalidad.

Datos personales: Se refieren a cualquier
informacidén concerniente a una persona fisica
identificada o identificable. Los datos personales
sensibles son los que pueden revelar aspectos
como origen racial o étnico, estado de salud pre-
sente y futuro, informacién genética, creencias
religiosas, filosdficas y morales, afiliacién sindical,
opiniones politicas, preferencia sexual.?

Doxing: Es |la practica de investigacién

y publicacién de informacién de una persona.
Expone datos, opiniones e informacién privada.
Puede ser un medio para la venganza, porno
venganza, violacién de la vida privada, en me-
dios/redes digitales y por estas razones se le ha
llegado a considerar como la piedra angular
donde se basan todos los peligros que enfrentan
ninas, ninos y adolescentes en redes sociales.

Facebook: Es una red conocida y concurrida.

La persona usuaria tiene una pagina donde
puede publicar sus mensajes, fotos, videos, co-
mentarios, etc., y compartir con personas que
aparecen como amistades. De igual manera los
amigos pueden comentar, postear (publicar) y
dar like (me gusta). Una de sus principales fun-
ciones es contactar y encontrar amistades o
grupos. Es una de las redes con mas candados y
protecciones para la privacidad, asi como un alto
compromiso con la proteccidn de niflas, ninos y
adolescentes y prevenciéon del acoso en la red.

Grooming: Es una estrategia y practica de acoso
gue una persona adulta desarrolla para ganarse
la confianza de una nifia, nifno o adolescente en
redes sociales con la finalidad de obtener conce-
siones sexuales voluntarias o forzadas, por labor
de convencimiento o extorsién/amenaza final.

En una segunda fase obtiene datos sociales, pri-
vados e intimos. En la tercera fase aprovecha la
informacién adquirida para preparar u obtener el
contacto sexual (cita a ciegas).

Hashtag: Los hashtag (HT) son temas de platica
representados al inicio por un signo de gato (#)

111 Ver SIPINNA, ;Qué tanto sabes sobre nifiez y redes sociales?, 18 de julio de 2019, op. Cit.
112 Véase las fracciones V y VI del articulo tercero de la Ley Federal De Proteccion De Datos Personales En Posesion De

Los Particulares
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en el que se unifican y agrupan con un nombre,
por ejemplo #GuiaParental ™

Huella digital: Datos o informacién que dejan
un registro o rastro de la navegacién o interac-
cion en la red de internet.

Instragram: Esta red se centra en las fotografias
o los videos que se comparten. Es mucho mas
estética y visual. Se pueden aplicar filtros a las
fotos para hacerlas ver mejor o con alguna carac-
teristica en especial. Su nivel de proteccidn es alto
porque se puede tener la cuenta privada (solo
pueden ver tus fotos las personas que aceptes).

Kik: conocido en inglés como Kik Messenger, es
una aplicaciéon de mensajeria instantanea gratui-
ta para dispositivos moviles. Permite a las perso-
nas usuarias compartir mensajes, fotos, mensa-
jes de voz, entre otros.

Mentor digital: Persona encargada de supervisar
y acompanar a otra, por lo general de menor edad,
en su consumo de medios digitales y utilizacién de
las tecnologias de la informacidén y de la comunica-
cién por medio de pantallas, principalmente.

Nudes: Fotografias de una persona en donde
estd desnudo, sin ropa. Por lo regular con fines
erdticos y de pareja.

OnlyFans: Es una red social que permite a la
persona usuaria monetizar mediante la suscrip-
ciéon mensual de sus fans (seguidores). Si bien

la red social es usada por personas de todo tipo,
como arquitectos, chefs o personas que com-
parten videos y fotos de sus creaciones, lo cierto
es que se utiliza en mayor medida para compar-
tir material de tipo erdético y sexual.

Parentalidad positiva: Forma de parentalidad
basada en el principio del interés superior de la
ninez y en la maxima proteccién de sus dere-
chos, que privilegia el didlogo y el trato amoroso

y respetuoso por encima de la violencia, el
regano y/o el castigo.

Parentalidad tecnopositiva: Basada en la
parentalidad positiva, hace uso de los mismos
elementos y valores para aplicarlos con hijas e
hijos cuando consumen contenidos digitales y
hacen uso de las tecnologias de la informacién y
de la comunicacidn, aprovechandolas al maximo
y evitando los riesgos potenciales en la medida
de lo posible.

Periscope: Es una red social operada por Twitter

en la que se puede transmitir video en vivo (strea-
ming), equivale a tener un canal propio de televisién
donde se puede transmitir a seguidores a la hora
gue se desee. Ellos y ellas pueden poner comenta-
rios (y todo el publico lo ve al mismo tiempo) y van
dando me gusta (likes) si les gusta el contenido. Los
videos se guardan 24 horas para que las personas
gue siguen el canal puedan ver en repeticién y pos-
teriormente se borran. Quienes administran la pagi-
Nna no permiten contenido sexual, denigrante o ile-
gal, por lo que cualquier transmisidn que viole estas
reglas puede ser reportada por personas usuarias y
blogqueada por administradores.

Pornografia infantil: Es toda representacion,

por cualquier medio, de personas menores de
edad, o interactuando, bien con otras personas
menores de edad, o con adultos, en donde se les
muestra en conductas sexualmente explicitas
reales o simuladas, visuales, descriptivas o inclu-
SO sonoras o toda representacion de los genitales
de un nino con fines primordialmente sexuales,
para poseer, promover, fabricar, distribuir, exhi-
bir, ofrecer, comercializar o publicar, importar o
exportar por cualquier medio incluido la internet.

Prueba de amor: Consiste en la entrega de las
contrasenas de redes sociales de las victimas,
en especial ninas y adolescentes. Casi siempre
proviene de una persona masculina conocida y
puede considerarse uno de los pasos de control

/@/ =
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113 SIPINNA, ;T1, tus hijas e hijos, saben todo sobre #hashtag?, 21 de noviembre de 2017, https://www.gob.mx/sipin-
na/articulos/tu-tus-hijas-e-hijos-saben-todo-sobre-hashtags-233876%idiom=es



dentro del proceso general de violencia en el
noviazgo o relacién sentimental.

Red social: Tecnologia que sirve, principalmente,
como un medio de comunicacion a través de distin-
tas plataformas tecnoldgicas. Hay una variedad de
ellas, todas con la funcién principal de comunicar.

Retos: Pueden provenir de personas extrafnas

o surgir dentro del grupo de pares conocido.
Consiste en seguir al pie de la letra ciertas ins-
trucciones y dejar constancia de su cumplimien-
to en las redes sociales. En el proceso de cum-
plir el reto, se les puede pedir datos personales
(edad, domicilio, teléfono, escuela, grupo, correo,
etc.). También pueden ser trampas para el robo
de identidad, extorsién, ciberacoso, entre otros.
Pueden causar dafios fisicos y/o psicolégicos.

Robo de identidad: A través de esta accidn, los
ciberdelincuentes se apropian de los datos per-
sonales para utilizarlos y hacerse pasar por otras
personas con la intencién de obtener beneficios
a nombre de éstos.

Sexting: Es el envio de mensajes o imagenes
sexuales por medio de los teléfonos moviles, un
alto porcentaje de las personas que los envian
son menores de 18 anos; en especial ninas y ado-
lescentes mujeres son victimas de presién para
su envio. Una frase clasica es “manda tu pack

a mi kik" (manda tus imagenes sexuales a mi
cuenta personal en la mensajeria Kik).

Sextorsién: Forma de explotacidn sexual, chantaje
o de coaccién hacia una persona, generalmente
a través de internet, con el fin de tener relaciones
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sexuales con alguien, publicar o entregar imagenes
o videos erdticas, pornograficas o realizando actos
sexuales, dinero o algun otro beneficio, bajo la ame-
naza de difundir o revelar informacién o imagenes
intimas si no accede a las exigencias del chantajista.

Sharenting: Mala préactica que consiste en
compartir y publicar imagenes, videos y datos
intimos de otra persona por parte de personas
conocidas o familiares.

Skype: Red social que sirve para comunicarse
con otras personas por medio de videollamadas.

Snapchat: Es una aplicacidén de mensajeria para
teléfonos inteligentes con soporte multimedia de
imagen, video y filtros de realidad aumentada.

Tecnopositivo: Adjetivo que se utiliza para calificar
la actitud de una persona que confia, aprovechay

utiliza las tecnologias de la informacién y la comu-

nicacion a su favor.

Telegram: Es una plataforma de mensajeria. La
aplicacidon estd enfocada en los mensajes instan-
taneos, el envio de varios archivos y la comunica-
cién de varias personas a la vez.

TikTok: Se suben videos de pocos minutos de
duracién, haciendo doblajes de voz de diversas
fuentesy se realizan dindmicas (retos) que se
hacen tendencia mundial y un gran ndmero

de personas los replican. El riesgo en esta apli-
cacién es que es una esponja para la comisién
de delitos ya que no cuenta con restriccionesy
cualquiera puede ver tus videos aunque no sean
personas seguidoras.
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Turismo sexual de menores: Es la explotacion
sexual comercial de niflas y nifos en lugares tu-
risticos, otro pais u otra regién a cambio de un
pago en él concurren tres partes, el oferente, la
victima y el turista pedéfilo cuya intencién es per-
petrar una serie de delitos insospechados, como
la privacién ilegal de la libertad con fines sexua-
les, la violencia fisica, psicoldgica, que algunas
veces desemboca en el homicidio de las victimas.

Twitter: Es un servicio de microblogging
(publicaciones pequefas) que permite enviar
mensajes con un maximo de 280 caracteres
(tweets), que se muestran en la pagina principal
de la persona usuaria. Pueden suscribirse a las
cuentas de otras personas, a esto se le llama “se-
guir” (follow), y las personas usuarias abonados se
les llama seguidores (followers). Por lo mismo, los
mensajes son publicos. El auge de esta red recae
en la posibilidad de seguir a las celebridades, per-
sonas publicas del mundo, organizaciones

0 agencias de informacién. Un aspecto destacado
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de esta red social es su capacidad informativa en
tiempo real.

Whatsapp: Es una aplicacién de mensajeria
instantanea para teléfonos inteligentes, en la que
se envian y reciben mensajes mediante internet,
asi como imagenes, videos, audios, grabaciones
de audio (notas de voz), documentos, ubicacio-
nes, contactos, asi como llamadas y videollama-
das con varias personas participantes a la vez,
entre otras funciones.

YouTube: Es un sitio web dedicado a compartir
videos. Presenta una variedad de peliculas,
programas de televisién y videos musicales, asi
como contenidos de videoblogs (cuentas con te-
mas especificos para publicos selectos), YouTube
Gaming (aqui se dan cita los jugadores (gamers)
del planeta para compartir videos e incluso
transmitir en vivo la manera en la que juegan)y
YouTube Kids (con programas dirigidos a perso-
nas menores de dieciocho anos).
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La Guia Parental se teyrminé de realizar
en la Ciudad de México, en octubre de 2021.
Se utilizaron las familias tipograficas
GMX y Montserrat.
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